LEGAL

A tecnologia € o que nos protege
da tecnologia

No passado dia 1 de junho assinalou-se em Portugal o Dia da Crianga, efeméride proclamada
na Conferéncia Mundial para o Bem-estar da Crianga de 1925, em Genebra. E uma
recordatoria das dificuldades a que muitas criangas sdo expostas e dos direitos que lhes s@o

muitas vezes negados

m desses direitos
¢ o direito a pro-
te¢do —as criangas
devem ser prote-
gidas — sendo que
aqui se incluem hoje realidades
imprevisiveis em 1925: o direito de
ser protegido enquanto consumidor
de internet, da vida em rede, e dos
servicos disponibilizados através do
mundo digital, incluindo a internet
das coisas, cada vez mais presente
nos nossos lares.
Se davidas ndo existem acerca
dos perigos da internet para
adultos, as preocupagdes sdo re-
dobradas quando a utilizac¢do ¢
efetuada por menores, vitimas fa-
ceis de esquemas fraudulentos e

de predadores.
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A utilizacdo da internet por
criangas suscita muitas questdes
relacionadas com a protecdo das
mesmas, exemplificando, se é di-
ficil a um adulto distinguir um
e-mail fidedigno de uma tenta-
tiva de phishing, como serd para
uma crianca? Qual serd o grau
de dificuldade em convencer
uma crianga a fazer o download de
malware? Quao exposta esta uma
crianca a ¢yberbulling e publicidade
direcionada? Com que facilidade
uma crianga se relaciona com des-
conhecidos, fornece dados pessoais
e partilha ficheiros?

‘Uma vez na internet, para sempre
na internet’, nao é um mero
chavio. E o desfecho de muitos
casos de exposicio indevida de
criangas, culminando em danos
irreversiveis no seu processo de
crescimento. Posto isto, é légico
que a protecao devida aos menores
deva focar-se na prevencio em de-
trimento da punic¢do dos infratores
ap6ds a consumagao do dano.

A lei tem dificuldade em acom-
panhar a realidade tecnolégica,
i.e., de regular as especificidades
de um universo constantemente
mutavel. Ainda bem que assim o
€, ndo sendo desejavel a existéncia
de um enquadramento legislativo
exaustivo neste ambito, o qual
se tornaria facilmente obsoleto,
e como tal, impraticavel. Ainda
assim, a lei pode fazer mais sem se
tornar intrusiva.

Em primeira linha, e a titulo pre-
ventivo, a lei deverd intervir, (i)

através do direito do consumo,
na vertente a informacio. Cada
vez mais, o fornecedor de bens ou
servicos (seja de uma aplicacao,
ou de um frigorifico ligado a in-
ternet) deve prestar todas as in-
formagdes acerca do seu produto
ou servigo, dos perigos da sua
utilizacdo, dos dados que serdo
necessarios para a sua utilizagao,
e das vulnerabilidades que o pro-
duto ou servigo possam ter; e (ii)
através da criagdo de incentivos as
empresas dispostas a reforcar os
mecanismos de seguranga e pro-
tecdo dos servicos e produtos por
si disponibilizados. Em segunda
linha, o legislador devera reforcar
a moldura contraordenacional e
criminal aplicavel aos infratores e/
ou agentes facilitadores.

Nao obstante, em Ultima ana-
lise, ninguém protege melhor as
criancas da tecnologia do que a
tecnologia em si, existindo ja di-
Versos mecanismos para a pro-
tegdo dos elementos mais frageis
da vida em rede. Destacamos os
seguintes:

*» Cada vez mais empresas aderem
a0 safely by design. A ideia é, num
momento inicial (R&D), quando
esta a ser desenvolvida uma nova
tecnologia, website, produto ou
servigo, acautelar as questdes de
seguranga que poderao surgir pela
utiliza¢do do produto ou servico
(no processo de criacdo, todas as
variantes relacionadas com segu-
ranga devem ser tidas em conta).

* Os repetidores de sinal ttém como
objetivo principal expandir a co-
bertura do sinal Wi-Fi em casa.
Existem modelos que permitem
ainda, a quem o controla, calenda-
rizar pausas no Wi-Fi, impedindo
o acesso a rede quando for conve-
niente (como a hora de dormir).

* A principal plataforma de par-
tilha de videos a nivel mundial
disponibiliza agora uma versao
especificamente para criangas, a
qual nao se limita a contetdos fil-
trados para idades especificas, for-
necendo diversas ferramentas aos
pais que permitem, por exemplo,
controlar as pesquisas dos me-
nores, limitar o seu tempo de vi-
sualizagao, e bloquear videos ou
canais que nio se tenham como
apropriados para o menor.

« As aplicagOes/websites mais popu-
lares entre criangas e adolescentes
dispdem todas de ferramentas para
reportar contetidos impréprios, bem
como comportamentos abusivos
de outros utilizadores. Estas ferra-
mentas, uma vez ativadas, tendem a
resultar numa atuacao célere.

Tecnologias e legalidades a parte,
convém nao descurar a educacdo
dos mais novos a agir de acordo
com as melhores praticas online,
0 que passara por nunca revelar
informagdo pessoal na rede, por
NA0 marcar encontros Com pessoas
desconhecidas, nomeadamente
sem autoriza¢do ou supervisao
parental, e por reportar quaisquer
comportamentos improprios de
terceiros. W

por Alcina de Oliveira Alves,
Advogada da CCA



