Teletrabalho em tempos de pandemia: E possivel
assegurar a confidencialidade do negocio e a
protecao da informacao pessoal do trabalhador?

Embora ja fosse um movimento crescente, a pandemia veio
acelerar a prestacao de teletrabalho e em varias areas de
atividade estima-se inclusive que os trabalhadores ndo
irdo regressar a um modelo de trabalho presencial, pois
passarao a intercalar o teletrabalho com o trabalho in loco

om esta
realidade,
consolidada a im-

nova
ficou

possibilidade de

trabalho sem o
recurso a aparelhos eletrénicos
(computador portatil, tablet e
smartphone) que se tornaram os
maiores aliados dos emprega-
dores e dos trabalhadores durante
a pandemia. Porém, a separagao
entre a informagao pessoal e a
profissional armazenada nestes
dispositivos passou a ser um ver-
dadeiro desafio. De facto, as di-
ficuldades de compartimentagao
entre a vida pessoal e a profis-
sional contribuem para que estes
aparelhos sejam utilizados indis-
criminadamente para fins profis-
sionais e pessoais. Atualmente,
a mesa de refei¢goes ou a secre-
taria de telescola confundem-se
com o local de trabalho e a cha-
mada de zoom entre familiares
¢ intercalada entre reunides de
trabalho. Assim, a utilizagao de
instrumentos corporativos dispo-
nibilizados ao trabalhador ou de
instrumentos pessoais disponi-
bilizados pelo trabalhador para
efeitos de teletrabalho fundem-se
numa complicada teia, em que os
riscos de violagao de informagao

confidencial do empregador e da
violagao da reserva da intimidade
da vida privada do trabalhador se
adensam.

E inquestionavel que o incremento
da utilizagao de meios tecnologicos
para efeitos de trabalho, conjun-
tamente com a utilizagao pessoal
destes dispositivos, vem levantar o
risco de divulgagao de informacao
profissional e pessoal. Ademais, no
mundo atual onde o confinamento
¢é aregra, ¢ deveras dificil impedir
um trabalhador de utilizar os ins-
trumentos corporativos para fins
meramente profissionais. Quem
nunca acedeu a redes sociais, leu
jornais, marcou um hotel ou fez
uma compra online com recurso
ao dispositivo profissional? Quem
nunca?

Adicionalmente, a necessidade
de protegao da informagao confi-
dencial e dos segredos do negocio
num mundo digital a distancia
transformou-se num verdadeiro
pesadelo para o empregador.
Por sua vez, a preocupagao de
proteger a informagao pessoal
que guarda e utiliza no disposi-
tivo, passou a ser premente para
o trabalhador. Imaginemos, por

exemplo, o caso de partilha de
residéncia entre dois trabalha-
dores que prestam atividade em
empresas concorrentes ¢ onde as
reunides online sdo constantes,
ou uma situa¢ao em que o traba-
lhador partilha por engano o ecra
com a equipa e mostra uma oferta
de emprego.

Perguntamos, assim, como sera
possivel garantir a confidenciali-
dade da informacao profissional
e dos segredos de negdcio, por um
lado? E, por outro, assegurar a
protegao da informagao pessoal do
trabalhador armazenada no com-
putador ou a que se tem acesso em
virtude do teletrabalho?

A resposta a primeira questdao
podera partir pela celebragao de
um acordo de confidencialidade
que, infelizmente, apenas tera o
condao de se estender ao traba-
lhador, o que ndo evita a partilha
involuntaria de informagao con-
fidencial. Por sua vez, a segunda
questao sera mais dificil dar res-
posta, especialmente nos casos em
que o empregador instalou pro-
gramas intrusivos no computador
do trabalhador ou em que tudo o
que esta gravado no computador
¢ automaticamente gravado para
um servidor. Para além disso,
como fazer quando o dispositivo
¢ do proprio trabalhador, sendo
expectavel que a revelagao de
dados ali armazenados possa co-
lidir com a sua reserva da intimi-
dade da vida privada? Em todas
estas hipoteses, a elaboragao de

regulamentos ou politicas empre-
sariais que regulem a (im)possi-
bilidade de acesso a informacao
pessoal por parte da empregadora
e evitem a recolha de dados pes-
soais do trabalhador ¢ um passo
relevante para assegurar a respe-
tiva privacidade. Adicionalmente,
podera avaliar-se a criagao de
pastas pessoais, onde se assegura
que nao havera monitorizagao
do respetivo contetdo, nem o
respetivo backup para o servidor.
Por fim, interrogamo-nos ainda
se com um acordo de confiden-
cialidade, através do qual o em-
pregador e demais trabalhadores
garantam a confidencialidade da
informagao pessoal do colega de
trabalho, nao sera possivel dar
um pouco mais de conforto ao
trabalhador neste mundo digital
em que a fuga de informacao é
uma realidade.

Em jeito de conclusdo, ¢ urgente
encontrar solugoes tecnologicas
simples e acessiveis a todos, que
permitam ao empregador e ao tra-
balhador garantir a confidencia-
lidade de informagao obtida em
teletrabalho. m
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