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HUMANOS:

CIBERCRIME E DIREITOS
0S PERIGOS DO TRATADO DA ONU
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POR RITA SOUSA E SILVA

O TRATADO DA ONU SOBRE CIBERCRIME VISA PROPORCIONAR

A COOPERAGAO INTERNACIONAL NA INVESTIGAGAO DE CASOS
CRIMINAIS E OBTENGAQ DE PROVA DIGITAL. MAS ATE QUE PONTO
E QUE A CONVENGAO DEIXARA CAIR 0S DIREITOS HUMANOS E SE
TORNARA NUM INSTRUMENTO DE VIGILANCIA ESTATAL?

om a dimensao global do cibercrime, tor-

na-se dificil investigar casos criminais no

ciberespago sem uma cooperagao interna-

cional que permita as autoridades aplicar
a lei no estrangeiro. E neste contexto que nasceu a
necessidade de criar uma convencao global sobre
cibercrime, elaborada pela ONU e ratificada pelos
193 estados-membros. Com visdes cada vez mais
polarizadas, organizacoes e empresas receiam que
o texto trarda mais perigos do que beneficios.

Nio € a primeira vez que € concebido um ins-
trumento juridico global contra o cibercrime. Em
2001, a Convengao de Budapeste, a primeira inter-
nacional sobre a matéria, foi assinada por 64 paises,
contando hoje com 68, e entrou em vigor em 2004.

Paises como a China, a Russia, a India e o Brasil
recusaram juntar-se, muito devido a “exigéncia de
respeito dos direitos humanos” estipulada no docu-
mento, refere Pedro Verdelho, diretor do Gabinete
de Cibercrime da Procuradoria-GeraldaRepublicae

representante de Portugal no Comité da Convengdo
de Budapeste.

Reconhecendo a importancia da colaboragiao
transnacional, a Russia, com o apoio posterior da
China, propés a criagio de uma nova convengio
sobre o cibercrime na Assembleia Geral das Nagoes
Unidas - uma resolugao aprovada pela ONU em
maio de 2021. O projeto de tratado devera ser apro-
vado em Assembleia até setembro de 2024.

Os trabalhos do comité ad hoc sao abertos a socie-
dade civil, contando com a participagio de ONG,
universidades e empresas, que puderam candida-
tar-se ao estatuto de stakeholders em 2021, para assis-
tir e participar ativamente nas sessoes. O Center for
Cooperation in Cyberspace (CGC) € a tnica ONG
portuguesa a participar na convencao.

Terminada a pentltima ronda de negociagoes no
inicio de setembro, o consenso parece estar cada vez
mais longinquo. “As visdes sdo tdo dispares que nos



corremos o sério risco, hoje, de vir a nao ter con-
vengio”, revela Filipe Domingues, co-fundador do
CCC. “Aeaba por ser um reflexo perfeito da fragmentagdo
geopolitica a que estamos a assistir’.

As divergéncias entre os estados-membros,
influenciadas em parte pelos seus modelos de gover-
nagdo, resumem-se a duas visoes: por um lado, os
paises do Ocidente, que defendem a “introdugao de
clausulas estritas de respeito pelos direitos funda-
mentais, expressando aqui fortes exigéncias”, expli-
ca Pedro Verdelho; por outro, Russia, Irdo, Egipto,
Cuba, Venezuela, e outros Estados, que “mostraram
maior resisténcia e desejo de limitar varias destas
disposigoes”

0 QUE E 0 CIBERCRIME?

Dois anos e seis rondas de negociagio passadas,
a defini¢ao do proprio conceito de cibercrime e do
ambito do tratado continuam em cima da mesa. “A
dificuldade nao ¢ aparente, é real”, reconhece Daniel
Reis, advogado da DLA Piper. O que esta em causa é

criar a primeira defini¢do legal sobre o cibercrime”.

Aindanio estd acordada a lista de agdes crimina-
lizadas, estando a ser discutido a inclusdo de crimes
cyber enabled (ciberpotenciados) ou exclusivamen-
te de cyber dependent (ciberdependentes), constata
Filipe Domingues.

A posicao ¢ consensual no Ocidente e entre paises
com visoes semelhantes, como o Japao,a Australiaea
Nova Zelandia, considerando que o tratado da ONU
deveraincidirapenas sobre os crimes cyber dependent,

que remetem para “aqueles crimes que precisam de
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uma rede de computadores ou de um computador

para serem cometidos”, explica o co-fundador do
CCC.

Porém, para outros paises, o ambito da conven-
¢io deve abranger os cyber enabled, ou seja, “um con-
junto de ilegalidades que nio dependem de tecno-
logias informaticas para serem cometidos, mas que
podem ser potenciados por essas tecnologias”

VISOES EM CHOQUE

“Tanto do lado ocidental como do lado nio oci-
dental tém surgido propostas que sdo simplesmen-
te inaceitaveis para os dois lados”, indica Filipe
Domingues.

Estados como o Vietname querem remover total-
mente a linguagem de direitos humanos, enquanto
o Uruguai e a Austrilia visam reforga-la. A China e
outros paises, por sua vez, tentaram limitar as sec-
¢oes sobre os direitos humanos a paises que ratifica-

“AS VISOES SAO TAO
DISPARES QUE NOS
CORREMOS 0 SERIO RISCO,
HOJE, DE VIR A NAO TER
CONVENGAO”

FILIPE DOMINGUES, CO-FUNDADOR DO CCC

ram tratados separados, como o Pacto Internacional
sobre Direitos Civis e Politicos (PIDCP).

Em janeiro, durante as negociagoes em Viena,
a delegagdo chinesa propos uma redefini¢ao do
conceito de cibercrime para incluir a divulga-
¢ao de fake news online, enquanto diplomatas do
Paquistao e do Irdo procuraram introduzir uma
secgio que estabeleceria os insultos religiosos
como um cibercrime.

“A criminalizacdo de comportamentos como as
fake news ou insultos religiosos pode atentar gra-
vemente contra a liberdade de expressio, limitan-
do a liberdade de opinido, por exemplo, nas redes
sociais”, alerta Francisco Pimenta, advogado da CCA
Law Firm.

Muitas destas propostas foram deixadas cair pelo
grupo de trabalho ao longo das sessoes, nio reunin-
do um “consenso minimo”. Pedro Verdelho expoe
que, no entanto, “algumas delegagoes, com destaque
para a da Federagio Russa, insistiram em propos-
tas suas anteriores — mesmo sabendo que a maioria
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“0O QUE ESTA EM CAUSA
E CRIAR A PRIMEIRA
DEFINICAO LEGAL SOBRE
0 CIBERCRIME".

DANIEL REIS,
ADVOGADO DA DLA PIPER

dos Estados nao as subscreve. Esta abordagem gerou
uma atmosfera geral de inflexibilidade”.

DIREITOS HUMANOS EM PERIGO

O projeto de tratado tem sido alvo de fortes cri-
ticas, particularmente pela parte de virias organiza-
¢oes de direitos humanos. Durante as negociagées
mais recentes, as preocupagoes cresceram de tal for-

maquevirias ONGorganizaramumaconferéncia de

imprensa para discutir os perigos do texto, recean-
do a expansao do poder de vigilancia dos governos
e o fornecimento de ferramentas de repressio as
ditaduras.

Entre as varias disposi¢coes contestadas, o Artigo
23.° é referido frequentemente por trazer “consigo
a possibilidade de aumentar a vigilancia sobre os
cidadaos de uma forma preocupante”, identificando
a “necessidade de assegurar a recolha de prova digi-
tal relacionada com qualquer tipo de crime, inde-
pendentemente da sua gravidade ou do crime estar
associado a um sistema informatico”, adverte Jorge
Pinto, presidente da Associagdo Portuguesa para a
Promogao da Seguranga da Informagao (AP2SI).

Ademais, noseu estado atual, a convengio permi-
te aos governos “oacesso em temporeal, de dados de
trafego e comunicagoes, sem necessidade de prévia
autorizacao judicial’, mesmo em investigacoes de
“crimes que nem sequer assumem natureza infor-
matica pura” e “desde que para fins de recolha de

prova de natureza informatica/eletrénica’, analisa

Francisco Pimenta. Para o advogado, isto “permi-
te um exercicio de poder de vigilancia dos estados
comum espectrotio alargado que quase resultanum
autoritarismo informatico”

Uma proposta controversa apresentada foi
a realizacao de investigagoes criminais em total
sigilo, sem notificar os alvos de vigilancia que os
seus dados estio a ser acedidos. Em contraste,
na penultima sessdo de negociagdes, a Comissio

Europeia “seguramente consciente do que estava



a fazer, fez uma proposta tao radical na protecao

dos dados pessoais, que, se fosse tornadalei, impe-
diria qualquer investigacao criminal”, relata Filipe
Domingues.

A proposta determinava que, cada vez que um
pais solicitasse um pedido de preservacao de dados,
“haveria uma due diligence para garantir que o pedido
estava de acordo com toda a legislacio em matéria
de direitos humanos, de prote¢io da privacidade”.
Com o tempo que demoraria, “o periodo habitual

de preservagao dos dados expiraria e, quando esti-
vesse terminada a due diligence, ja niao haveria dados
para investigar”, completa.

Para além disto, a falta de controlo na colabo-
ragio transfronteiria entre governos podera afe-
tar a protegdo de dados pessoais ¢ a privacidade dos
cidadaos em varios niveis, colocando em causa os
padrdes de protegio de dados existentes no mun-
do. “E bastante claro que o texto atual nio tem sal-
vaguardas suficientes para proteger os cidadios de
cada pais contra uma utilizacio indevida dos seus
dados pessoais”, defende Jorge Pinto.

Para o presidente da AP2SI, o texto atual “abre
a possibilidade de abuso por parte de Estados com
poucos controlos ou verificages”, como, por exem-
plo. “a recolha de informacio sobre dissidentes ou
ativistas politicos que estejam localizados noutros
paises”.

INVESTIGACAO E EMPRESAS
TECNOLOGICAS

A ameaca ao trabalho dos investigadores de
ciberseguranca e dos hackers éticos € outra preo-

cupagio sentida por varias organizacoes e empre-

“A CRIMINALIZACAO DE COMPORTAMENTOS COMO AS FAKE
NEWS OU INSULTOS RELIGIOSOS PODE ATENTAR GRAVEMENTE
CONTRA A LIBERDADE DE EXPRESSAO, LIMITANDO A LIBERDADE

DE OPINIAO, POR EXEMPLO, NAS REDES SOCIAIS”,
FRANCISCO PIMENTA, ADVOGADO DA CCA LAW FIRM



sas, devido as restrigdes impostas na investigagao de
vulnerabilidades.
Esta em vias de discussdo “a necessidade de o
recurso pelos governos as ferramentas de investiga-
¢io resultantes da Convencio ser sempre precedido
de autorizagao judicial prévia”, esclarece Francisco 2
Pimenta, sendo o pedido instruido “como uma des-
cricdo e fundamentacgao do razio da necessidade de

acesso aos dados solicitados”.

O ARTIGO 23.2 E REFERIDO FREQUENTEMENTE POR TRAZER
“CONSIGO A POSSIBILIDADE DE AUMENTAR A VIGILANCIA SOBRE
0S CIDADAOS DE UMA FORMA PREOCUPANTE”, IDENTIFICANDO
A “NECESSIDADE DE ASSEGURAR A RECOLHA DE PROVA

DIGITAL RELACIONADA COM QUALQUER TIPO DE CRIME,
INDEPENDENTEMENTE DA SUA GRAVIDADE OU DO CRIME ESTAR
ASSOCIADO A UM SISTEMA INFORMATICO”.

JORGE PINTO, PRESIDENTE DA ASSOCIACAO PORTUGUESA PARA A PROMOGAO DA SEGURANCA
DA INFORMACAO (AP2SI).

A autorizacio legal em questio seria concedida
mediante “um juizo de proporcionalidade entre a
necessidade de intrusdo nos direitos de privacidade
dos individuos e a essencialidade para a investiga-
¢a0", acrescenta.

Ainda mais, Francisco Pimenta explica que as
empresas tecnologicas poderiam ver a sua atividade
a ser “livremente controlada nestes termos” e, devi-
do a sua base informatica, “bloqueada por parte das
entidades inspetivas de cada um dos estados-mem-
bros” ou até estrangeiras, gragas a “livre partilha de
dados obtidos no ambito destas investigacoes™.

Para o advogado, isto poderd conduzir a um “esta-
do de quase autoritarismo digital, com um controlo
de informagao e dados imediato, constante e livre
de quaisquer 6nus”.

A Microsoft foi a primeira grande empresa de tec-
nologia a manifestar-se contraaconvenc¢aoda ONU.
No final de agosto, Amy Hogan-Burney, uma repre-
sentante do departamento de politica de cibersegu-
ranga da empresa, recorreu ao Linkedin para tecer
duras criticas ao projeto de tratado, considerando-o
demasiado amplo e aberto a interpretagio.



Na sua publicagao do Linkedin, Hogan-Burney afirma que “os hackers éticos
que trabalham para identificar vulnerabilidades, simular ciberataques e testar
as defesas do sistema precisam de ser protegidos™ e muitas disposigoes “nao
incluem uma referéncia a 'intencio criminosa), o que garantiria que atividades
como testes de penetragido permanecessem legais”

FUTURO DA CONVENGAO E INCERTO

As profundas divisdes entre os estados-membros aparentam nio ser conci-
liaveis na matéria de direitos humanos e vigilancia governamental. “Ainda exis-
temdivergéncias fortes, que terdoinevitavelmente de serdebatidas e resolvidas”,
prevé Pedro Verdelho. “Seria preferivel aprovar o projeto da futura Convencgio
por consenso. Mas, quanto a alguns aspetos, a votagio parece inevitavel, para
evitar o colapso do processo. A votagio conduzira a dificuldades na aceitagio e
ratificagdo subsequente pelos Estados-Membros™

Filipe Domingues revela que o processo esta “muito atrasado”. Na sexta ron-
da de negociagdes, a presidente do comité acrescentou nove horas extra de reu-
nides. A sétima e ultima, que ocorrera entre janeiro e fevereiro de 2024, deveria
servir somente para “coroar ou matar o tratado”. No entanto, adianta que “nio
vai ser assim, porque o texto esta todo vermelho, cheio de track changes”.

Face a dificuldade em chegar a consenso, a solugio podera passar pela cria-

¢do de um tratado com condi¢des minimas: “as indicagdes que nos temos é de
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que ainda nio caiu totalmente a hipétese de ter uma convenc¢io minimalista,
baseada em denominadores comuns minimos, a qual podera ser mais tarde, seja
daqui a dez anos, seja daqui a 20, acrescentado um protocolo adicional’, revela
o co-fundador do CCC.

O futuro da convengao da ONU sobre cibercrime nio € certo e o seu suces-
so podera estar em risco. “Se noés, por um lado, estamos otimistas em relagio a
capacidade que os estados ocidentais tém de proteger os nossos direitos huma-
nos e as nossas liberdades e garantias, nio estamos tao otimistas em relacio aum
desfecho positivo deste tratado”, confessa Filipe Domingues. “Continua a haver
atores estatais e ndo estatais que ndo tem problema rigorosamente nenhum em
deitar este processo abaixo, desde que isso impeca a agenda de estados como a
Russia e a China”.



