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Mais uma oportunidade perdida

Parece-nos uma oportunidade perdida, atentas as recentes alteragdes ao
processo penal, que se acabe, por inac¢ao do legislador, por instituir um

regime processual penal (falsamente) “particular” para estes fenémenos, que

nao esta harmonizado com o regime geral do Codigo de Processo Penal

A aproximagao legislativa nacio-
nal ao combate do cibercrime foi
publicada em 15 de Setembro de
2009, através da Lei n.° 109/09,
auto denominada “Lei do Ciber-
crime”.

Pretendeu tal diploma, ao defi-
nir o seu objecto, estabelecer as
disposi¢cbes penais, materiais e
processuais, bem como as dis-
posigoes relativas ao dominio do
cibercrime e da recolha de prova
em suporte electrénico, confor-
mando o ordenamento com as
referidas disposicées de génese
supranacional.

Foram, assim, condensados num
mesmo diploma os ilicitos que
enformam as varias dimensdes
de luta contra o cibercrime, sen-
do que a “nova” lei veio prever
seis tipos legais autonomos, a
saber. “Falsidade Informatica”;
“Dano relativo a programas ou
outros dados informaticos”; “Sa-
botagem informatica”; “Acesso
llegitimo™; “Intercepgao llegiti-
ma”; e “Reprodugéo ilegitima de
programa protegido”.

No quadro punitivo as molduras
penais maximas oscilam entre
os trés e cinco anos, com penas
na forma agravada até um ma-
ximo de 10 anos, sendo que, de
uma forma geral (ja que ha ex-
cepgoes), se pune a tentativa, e
a possibilidade da punibilidade
das pessoas colectivas ou equi-
paradas bem como a eventual
perda de objectos e equipamen-
tos usados na consumpgéao, se
decretada pelo tribunal a favor do
Estado.

Este regime, que pretendeu ser
uma ferramenta unificadora, ndo
é porém isento na sua vigéncia
de algumas criticas, desde logo,
porgue ja em 2007, a Comissdo

“No quadro punitivo
as molduras penais
maximas oscilam
entre os trés e cinco
anos, com penas na
forma agravada até um
maximo de 10 anos”

“Foram condensados
num mesmo diploma os
ilicitos que enformam
as varias dimensoes
de luta contra o
Cibercrime, sendo
que a “nova” Lei veio
prever seis tipos legais
auténomos”

abordando esta tematica, definia
o cibercrime englobando trés ca-
tegorias:

a) A primeira inclui as formas tra-
dicionais de criminalidade;

b) A segunda diz respeito a pu-
blicagao de contelidos ilicitos por
via electrénica;

c) A terceira visa as infracgbes
proprias as redes electronicas,
ou seja, os atagues que visam os
sistemas de informacgao, a nega-
¢édo de servico e os actos de pi-
rataria.

Numa primeira abordagem, aos
novos tipos legais, constatamos
que nos universos de situagdes
enquadraveis na ftriplice de ca-
tegorias de actividades ilicitas
possiveis ligadas ao cibercrime,
entre outros, ndo esta aqui crimi-
nalizada a publicagdo de conteu-
dos ilicitos, quando ja havia sido
identificado pela Comissdao como
tipo ‘“incriminavel” pelo menos
desde 2007.

O presente diploma abordou e
instituiu, também, no seu Capi-
tulo Il, disposicbes processuais,
aplicaveis aos crimes que aca-
bara de tipificar e aos demais
cometidos através de um sistema
informatico, ou em relagdo aos
quais seja necessario proceder
a recolha de prova em suporte
electronico, (cfr. art. 11.°).

Ora, a abrangéncia final da apli-
cabilidade das regras adjectivas
desta lei, porque bastara a ocor-
réncia para além dos crimes tipi-
ficados, também os cometidos
através de um qualquer sistema
informatico ou que necessite de
recolha de prova em suporte in-
forméatico engloba outros tipos,
para além dos previstos nesta
Lei, tendendo a ser universal nes-
te campo.
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Em paralelo ndo podemos deixar
de relembrar que o Cddigo de
Processo Penal vem sendo su-
jeito a sucessivas alteragcdes nos
tltimos anos, varias cronologica-
mente posteriores a Lei do Ciber-
crime.

Assim, atento o caracter geral que
assumem para este tipo de reco-
lha de prova, parece-nos, tam-
bém, nesta data, uma oportuni-
dade perdida, atentas as recentes
alteragdes ao processo penal que
se acabe, por inacgéo do legisla-
dor, por instituir um regime pro-
cessual penal (falsamente) “parti-
cular” para estes fenémenos, que
ndo estd harmonizado com o regi-
me geral do Cédigo de Processo
Penal, que bem podia ja ter de-
terminado a uniformizagao da Lei
Processual Penal nesse particular.
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