Jornal Médico | ENTREVISTA

NOVO REGULAMENTO GERAL
DE PROTECAO DE DADOS DA UE

“NAO E UMA REVOLUGAO, MAS SIM UMA EVOLUGAD”

O Jornal Médico quis saber o que muda com o novo Regulamento Geral de Protecdo
de Dados da Unido Europeia (UE), que todas as entidades tém a obrigatoriedade

de adotar até maio do proximo ano, sob pena de incorrerem em coimas elevadas.
Ana Rocha, advogada de Tecnologias, Media e Telecomunica¢des & Propriedade
Intelectual (TMT & PI) e especialista nestas matérias, aponta e analisa as principais
alteracgdes decorrentes da nova legislacdo, esclarecendo e contextualizando
conceitos como os de data breach, data protection officers ou internet of things.

JORNAL MEDICO | O que muda - principais
implicacOes, processos, procedimentos e
regras — com o novo Regulamento Geral de
Protecdo de Dados da UE que todas as enti-
dades, nomeadamente as do setor da sau-
de, terao de adotar até maio de 2018?

Ana Rocha (AR) | Este novo Regulamento
ndo representa uma revolucdo, mas sim
uma evolucdo. Na verdade, a maioria dos
principios e obrigacdes ja se encontravam
plasmados na atual diretiva, base das di-
versas legislagbes nacionais dos varios
paises membros. Ainda assim, hd duas mu-
dancgas a destacar pelo seu enorme impacto
para as empresas.

Ana Rocha
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A primeira diz respeito ao valor das sangdes,
que nos casos mais graves podem ascender
a 20 milhdes de euros ou, no caso de uma
empresa, a 4% do seu volume de negocios
anual a nivel mundial, consoante o mon-
tante mais elevado. A segunda grande alte-
racgdo respeita a obrigacdo de accountabilty
ou responsabilizacdo que passa a impender
sobre as empresas, passando a ser exigivel
ndo s6 o cumprimento da lei, como também
a demonstracdo do cumprimento da lei as
autoridades de controlo.

Esta ultima alteracdo representa uma mu-
danca de paradigma, passando-se de um
modelo de heterorregulacdo, no qual as
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empresas tinham a obrigacdo de efetuar
uma notificacdo ou pedido de autorizacdo
a Comissdo Nacional de Protecdo de Dados
(CNPD) antes de iniciar um tratamento de
dados pessoais, para um modelo de autor-
regulacdo, em que as empresas terdo de
se responsabilizar por interpretar a lei e
garantir que todas as obriga¢des sdo cum-
pridas. As empresas terdo, por exemplo, de
manter registos organizados das operacoes
de tratamento que realizem, a obrigacdo de
implementarem os principios de privacy by
design e privacy by default desde o primei-
ro momento de criacdo de um novo projeto,
bem como, o dever de realizar avalia¢Ges
de impacto sobre a protecdo de dados em
determinadas situacdes, imposi¢6es que im-
plicam um esforco grande
e acrescido ao nivel da or-
ganizacao.

A necessidade de mudanca
dependera do grau de matu-
ridade de cada empresa no
respeito pela privacidade.
Né&o obstante, e mesmo con-
siderando que havera agen-
tes econémicos, sobretudo em alguns setores
com legislacdo especial mais exigente nesta
matéria — tais como as telecomunicac¢des ou a
banca - que estardo num estadio mais avan-
cado de cumprimento, a implementacdo das
novas regras do regulamento ird certamente
acarretar um acréscimo aos orcamentos e aos
recursos das varias equipas, devendo colocar
o tema da privacidade nas mesas dos conse-
lhos de administracdo de todas as empresas.

JM| As regras para obtencdo do con-
sentimento dos titulares (e a legislacdo
sobre protecdo de dados no geral) pas-
sam a ser muito mais exigentes. De onde
vem esta necessidade de maior exigén-
cia e que reflexo tera no plano das insti-
tuicdes de Saude?

AR| A alteracéo dos pressupostos para obten-
cdo de um consentimento valido decorre de
um movimento dos proprios titulares dos da-
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Um data breach

no setor da saude
tem, naturalmente,
consequéncias mais
gravosas do que
noutros setores,
atendendo a especial
sensibilidade

destes dados

dos, no sentido de se sentir uma necessidade
de maior transparéncia, informacéo e contro-
lo sobre os tratamentos dos seus dados pes-
soais. Na pratica, apenas foram alteradas as
regras para o consentimento base, tornando-o
mais exigente, nomeadamente pela proibicdo
de consentimentos implicitos, fundamenta-
dos no siléncio do titular ou em caixas pré-
tickadas. Especificamente, no que respeita aos
dados relativos a saude e sempre que se recor-
ra ao consentimento do titular enquanto fun-
damento legitimo para o tratamento de dados,
mantém-se o0 mesmo modelo de consentimen-
to high standard que se traduz na necessidade
de obtencdo de uma manifesta¢do de vontade
explicita. Parece-me que 0s préoximos anos
constituirdo um desafio para as empresas, no
sentido de que terdo de conseguir comunicar
e transmitir confianga, demonstrando que
tratam os dados de forma justa. Serdo vence-
doras aquelas que melhor interiorizarem que
os dados sdo dos seus titulares e que, como tal,
o tratamento dos mesmos, em prol das organi-
zagdes, apenas podera ser realizado de forma
ética e responsavel.

JM | Algumas das novidades a nivel or-
ganizacional contemplam a notificacao
obrigatodria as autoridades de protecao de
dados — CNPD - em caso de data breaches
e a nomeacdo de data protection officers
(DPO). Até que ponto estas alteracodes po-
derao contribuir para as boas praticas de
seguranca e privacidade da informacao
nas entidades do setor da saude?

AR | Um data breach no setor da saude tem,
naturalmente, consequéncias mais gravosas
do que noutros setores, atendendo a especial
sensibilidade destes dados. A obrigagdo de
notificacdo de data breaches as autoridades
de controlo, e comunicacdo ao titular dos
dados sempre que a violacdo dos dados pes-
soais seja suscetivel de implicar um elevado
risco para os direitos e liberdades das pes-
soas, parece-me que tera duas consequéncias
imediatas e naturais, nomeadamente pelo
facto das empresas terem necessariamente

de se preparar para tentar evitar quebras de
seguranca, ndo so pelo valor das coimas asso-
ciadas, mas também, e talvez sobretudo, pelo
impacto a nivel reputacional que um data
breach pode representar para o hom nome e
confianca dos titulares dos dados na organi-
zacdo. Por outro lado, a prépria necessidade
das empresas conseguirem identificar um
data breach e terem processos adequados a
agir de forma 4gil para mitigar riscos e cum-
prir a lei obriga a implementacéo de medidas
de seguranca e organizacionais adequadas.
Por outro lado, quanto a obrigacdo da no-
meacdo de um encarregado de protecdo de
dados (DPO) parece-me uma mudanga fun-
damental para garantir o respeito pela priva-
cidade e seguranca dos dados, alids, seguin-
do as boas praticas ja implementadas nesta
area. Ja havia muitas empresas que tinham
um cargo desta natureza nos seus quadros. O
DPO sera a entidade preferencial de contacto
com as autoridades de supervisdo, ficando
encarregue da monitorizacdo do cumpri-
mento das regras de privacidade, encabe-
cando um papel fundamental na orientacdo
das organizagdes no desenvolvimento da sua
atividade e de novos projetos.

JM | As entidades tém até dois anos para
adotar as novas regras. Ja passou um.
Acredita que a maior parte dos organis-
mos estad em condicdes de cumprir este
prazo legal?

AR | Dependendo do estado de maturida-
de das empresas, havera algumas que es-
tardo em melhores condigdes de cumprir.
Parece-me, no entanto que em Portugal
ndo temos ainda enraizada uma cultura
de respeito pela privacidade nas organiza-
¢cdes, em comparagdo com paises como o
Reino Unido, Franca ou Alemanha. Nesta
medida, o esfor¢o terd de ser maior. Até
porque o cumprimento das novas regras
representa ndo s6 a implementacdo de
procedimentos e processos novos, mas
também um assimilar destes novos con-
ceitos e direitos de privacidade, consubs-
tanciada numa necessidade de repensar
e compreender também do ponto de vista
ético qual o papel das empresas.

JM | Tendo em conta as varias entidades
do setor da saude - hospitais, companhias
farmacéuticas, farmacias, PME, startups
- (uais, a seu ver, poderao ter maior di-
ficuldade na adocdo (adequada e atem-
pada) das novas regras? E em termos de
setor publico versus setor privado, espe-
ra-se alguma discrepancia?

AR | A transformacao digital, as tecnologias
da sociedade de informacéo, séo realidades
incontorndveis nos varios setores da econo-
mia e, claro, na sociedade em geral. O setor
da saude ndo é excecdo e sdo enormes 0S
desafios que se avizinham. Os avancos ao
nivel da inteligéncia artificial ou da reali-
dade aumentada ja ndo sdo apenas “ficcdo
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cientifica” levantando inumeras questdes
em matéria de protecdo de dados.

Quer ao nivel da prestacdo de cuidados de
saude, organizacdo interna, investigacdo ou
da internet of things (10T), sendo extremamen-
te valiosos os recursos a profiling e big data
e envolvendo todos os agentes da cadeia de
producdo — nomeadamente hospitais, farma-
céuticas, laboratdrios, startups e PME - que
tenham atividade na prestacdo de servigos as
entidades de saude ou criacdo de tecnologias
que tratem dados de saude. Por outro lado, no
setor publico, e pela abrangéncia do seu uni-
verso alvo, a necessidade de desmaterializa-
cdo dos processos e do acesso a informacéo e
a introdugdo de novas tecnologias associadas
a prestacdo de cuidados médicos representam
maiores dificuldades no cumprimento das no-
vas regras face ao setor privado.

JM | As coimas previstas no caso de in-
cumprimento da legislacdo sdo elevadas.
Quem tera a cargo a fiscalizacao deste
processo e a instauracio das mesmas?
AR | Atendendo ao novo sistema de balcéo
unico, determina-se que a autoridade de
controlo do estabelecimento principal do
responsavel pelo tratamento terd um papel
mais proeminente, embora ndo exclusivo,
no controlo e supervisdo da aplicacéo do re-
gulamento. Em Portugal, a CNPD serd a au-
toridade de referéncia. Nesta sede, o papel
das autoridades de controlo deveria ndo sé
constituir-se numa otica inica sancionatéria,
mas sobretudo formadora, educativa e “tra-
dutora” dos conceitos e obrigacdes impostos
pelas novas regras, devendo estar proxima
dos cidaddos e das empresas. Este novo re-
gulamento representard também um desafio
para as autoridades de supervisdo, na forma
como Vo encarar o seu novo papel.

Em Portugal

nao temos ainda
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de respeito
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