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PROTECAO DE DADOS

Advogados receiam

HA medidas e meios
para minimizar

a ocorréncia

de ciberataques,
mas para os
especialistas
inquiridos pelo
Negbcios, “ndo é
possivel a nenhuma
organizagdo
garantir a
seguranga a 100%"”’.

SRR ety b A |
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s ciberataques a so-
ciedades de advoga-
dos,asemelhancado
caso que foirevelado
estasemanaequeen-
volveu a sociedade

PLMJ, poderio repetir-se, com fre- -

quéncia, num futuro préximo, admi-
tem especialistas contactados pelo
Negocios. Tanto mais que nenhuma
organizacioestiasalvoeserdaténe-
gligente afirmar que se estd imune a
este tipo de ataques, sustentam, por
outro lado, vérios atores domercado
daadvocacia.
Ocasoveioapublicoestasemana,
massegundo aPolicia Judicidria, estA
eminvestigacfio “haja algumtempo”.
Umciberataquea PLMJredumdouno
alegadoroubo de quatro gigabytes de
informago sobre alguns dos princi-
paisclientes do escritério. Estard aqui
em causa pelo menos um crime de
acessoilegitimo, mastambémaneces-
sidade de colocar, no minimo, uma
pergunta: Em Portugal, associedades
de advogados estfo preparadas para
resistirainvestida doshackers?
Anténio Caeiro, encarregado de
proteciodedadoseresponsaveldeco-
municagdesdaAbrenAdvogados,de-

fende que, “nageneralidade, associe- -

dadestémvindoaadotartecnologiae
aimplementar procedimentos para
ajudar a prevenir, detetar e reagir aos
ataques informaticos”.

Noentanto,paraestemembroda
direciodaIT41 egal - Associaciopara
asTecnologiase Sistemasde Informa-
¢iio do Direito, “mesmo com todaa
tecnologia, processos e equipasdispo-
niveisefocadasnaproteciodossiste-
masedainformagcfio, nfio épossivel a
nenhuma organizagfio garantir ase-
gurancaal00%”.

Para Martim Bouza Serrano, ad-
vogado associado e coordenador da

tornar-se vitimas
frequentes de ciberatagques

equipadeprotecio de dados da CCA
Ontier, “mesmo ossistemas informa-
ticostradicionalmentemaisrobustos,
como aqueles associados & industria
financeiracuatéoproprio Estadosgo
alvo de constantes ataques”. Até por
isso,sublinhaainda, “seraumerropen-

“A norma é dizer
que vai acontecer
[um ciberataque],
s0 nao sabemos
quando”, afirma
Elsa Veloso.

0 roubo de quatro gigabytes de informagio a PLMJ podera corresponder a um crime de acesso ilegitimo, segundo a Lei do Gibercrime.

sarqueexistemsistemassemvulnera-
bilidades e negligente afirmar que se
estdimune aestesataques”.

Perdas reputacionais

O quefazerentioparareduziraoma-
ximo eventuais fragilidades, que re-
dundemno compromissodainforma-
cioprivilegiada? “Naosendo possivel
eliminar orisco, as sociedades de ad-
vogadostémdeestarbastanteatentas
asperdas financeiras e reputacionais
que podem derivar deum ciberata-
que”, defende Luis Neto Galvao, s6-
cio da SRS e especialista em privaci-
dadeeproteciiode dados.

Sofia Rigo Calado, damesma fir-
ma de advogados e também especia-
listaemprotegiodedados, lembraque
oiniciodaaplicaciodo Regulamento

Geral Sobrea Proteciode Dados,em
maiopassado, veloreforcaraconscien-
cializacdo quanto & importancia da
existéncia de uma politica adequada,
fazendo assentar a “tonica na forma-
c&o das pessoas em matéria de segu-
rancadainformacio”.

Fala-seaqui, também, tal comore-
fere Martim Bouza Serrano, de ado-
tarprocedimentosinternos “quelimi-
tem o acesso & informacio”, bem
comode apostar “nomelhoramento
dasegurancadasredesinformaticas”
dequeassociedades deadvogadosdis-
poem.

Quando se falade umasocieda-
de deadvogadose doque procuram
os hackers, é preciso levar em linha
de conta, sublinha Luis Galvéio Neto,
que estiio em causa dados relativos



negocios
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PdAgina online
foi encerrada

O blogue “Mercado de Benfi-
ca”(mercadodebenfi-
ca.blogsky.com) onde foram di-
vulgados os ficheiros alegada-
mente roubados a PLMJ, foi on-
tem encerrado, passando a ler-
senalocal onde estavaalejadoa
seguinte mensagem: “esta pagi-
na foi encerrada por violar os
nossos termos e condicdes”. A
PLMJ, de onde terdo desapareci-
doficheirosrelacionados comos
casos E-Toupeira, Secretas, EDP

eOperacdo Marqués,admitiuem’

comunicado que asegurancada
suarede “foi recentemente com-
prometida”, estando a “avaliaro
impacto potencial desse acesso
ilegitimo ainformacao”.

a “segredos comerciais, a direi-
tosdepropriedadeintelectual ou
informacdo sobre potenciais
transagdes comerciais oumaté-
rias em segredo de justica”. Até
porisso, adianta: “infelizmente,
~ numfuturopréximo, é expect-
vel que ataquesidénticos [aodo
caso PLMJ] serepitam comfre-
quéncia.”

AadvogadaElsa Veloso, fun-
dadoradaDPO Consulting, frisa
que“mesmo comtodasasprecau-
¢Bes ao nivel da seguranca dain-
formagfio, ninguémestaasalvode
um ataque informético”. Alids, “a
norma é dizer que vai acontecer,
soniosabemosquando”,senten-
cia esta especialista em protecio
dedados. m

E expectdivel
que atagues
idénticos [ao
do caso PLMJ]
se repitam com
frequéncia.

LUiS NETO GALVAO
Socio da SRS

Sera um erro
pensar que
existem

sistemas sem
vulnerabilidades.

MARTIM BOUZA SERRANO
Advogado coordenador
da CCA-Ontier

Qualquer ataque
com repercussdes
fortes na
operacao de uma
sociedade de
advogados serd
decorrente de
uma atividade
criminosa.

ANTONIO CAEIRO
Responsavel de
comunicacdes da Abreu
Advogados

Cinco anos
de prisao
para acesso
ilegitimo

O ataque informatico de que
tera sido alvo a sociedade
PLMJésuscetivel de configurar
os crimes de acesso ilegitimo a
umsistema informaticoe de dis-
seminaciio por meios eletréni-
cosdainformacio obtida, que se
encontram previstosnaleido ci-
bercrime, explicou ao Negdcios
Manuel Durdes Rocha,sécio da
Abreu Advogados responsivel
pelas 4reas de pratica de Pro-
priedade Intelectual e de Tecno-
logias da Informacéo.

A moldura penal para estes
crimes, segundo o mesmo advo-
gado foi estabelecida entre um
a cinco anos. “A aplicacio da
pena mais grave ocorre quando
ocrime visaraobtencao edisse-
minacio ilicita de segredos co-
merciais da vitima ou de infor-
magdes confidenciais protegi-
dasporlei”, explicaamesmo ad-
vogado. 5

Alei atual, além da pena de
prisfo, também prevé a aplica-
¢do de penas acessorias, “no-
meadamente a perda dos equi-
pamentos que serviram paraa
pratica do crime”, adianta Ma-
nuel Durfes Rocha.

Por outro lado, e de acordo
com a advogada da SRS Sofia
Rigco Calado, especialista em
proteciiode dados, quando ocor-
raoacessondoautorizadoada-
dos pessoais, havera também
“um crime de acesso indevido
que, por ocorrer através de vio-
lacfio deregras técnicas de segu-
ranca, podera dar lugar a uma
pena entre prisio até dois anos
oumultaaté 240 dias”. Isto, ten-
doemcontaoqueprevéaleide
Protecdo de Dados Pessoais,
que ainda esti em vigor. @

OPINIAOD

ELSA VELOSO
Advogada, fundadora e CEO
da DPO Consulting

O futuro na seguranca da
informacao das empresas

Unifo Europeiaestiaregularde
forma cada vez mais ativa a
transferéncia de dados na qual
assentaaInddstria4.0. A circu-
laciio de dados — de informacio
pessoal oudenegdcio-vemco-
locar um conjunto de desafios
cujo entendimento antecipado
doalcance, dimens?o e oportu-
nidade constituird wum fator de
oportunidade, podendo originar
umareorganizaciodacadeiade
valor da industria, nomeada-
mente aonivel dos ‘players’.
No panorama regulatério
atual temos emvigornoespaco
europeu o Regulamento Geral
de Protecfio sobre Dados que
_impde medidas que obrigam a
definir, documentar e imple-
mentarprocessos,aimplemen-
tar estruturas de ‘governance’,
bem comoformaresensibilizar
os colaboradores da necessida-
de de alteragfo de comporta-
mentosderiscoface asameacas
dasegurancadainformaciioeas
ainda mais criticas ameacas ci-
bernéticas provenientes dain-
terligaciio global, do fim das
fronteiras e perimetros fisicos
das organizagdes e dareduzida
maturidade das organizacdes
face aestesriscos.
O alertaparaanecessidade
de incluir o risco de ataques ci-
bernéticos e violacdes de dados
(pessoais, denegdciooudepro-
priedadeintelectual) na andlise
deriscocorporatival...]torna-se
aindamaispremente comocon-
sequéncia do constanteaumen-
to do niimero de ataques com

efeitos financeirossignificativos
e prejudiciais — destacam-se os
maisrecentes casos da Maersk,
Saint-Gobain, FedEx, Reckitt
Benckiser, Beiersdorf, entre tan-
tosoutros.

Estd também atualmente
em vigor uma diretiva relativa a
protecio de infraestruturas cri-
ticasde cadapais, diretiva estaja
traduzida em lei dentro de cada
pais — em Portugal, a Lei
46/2018 de 13 de agosto. Esta
Leivemobrigaraadociodeum
conjuntodemedidasque garan-
tam aresiliéncia e uma mitiga-
ciodoriscodeatagues emcon-
junto com a capacidade de res-
ponderadequadamenteerepor
osniveis deserviconumespago
de tempo definido e aceitével.

Estedesafioexternovemco-
locaroreptodsempresasdeas-
sumirem a deciso estratégica
de serem inovadoras, proativas
e apresentarem aos seus clien-
tes assuascredenciais ouserem
reativasperante osrequisitosda
regulaciio Europeia e Interna-
cional.

Sintetizando, as empresas
de maior dimensio, com outro
graudematuridadenassuaspo-
liticas e processosinternos, mais
poderosas financeiramente, es-
t5o progressivamente a incre-
mentar o grau de exigénciano
processo de selecéo dos seus
parceiros e fornecedores.

Hoje,adecisdodoslideresja

[

ndo é sobre “se”, mas antes

9 4

“como” e “quando..., porque o
“hoje”jdndo é cedo.m
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