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Principails novidades
trazidas pela Nova Lel
de Protecao de Dados

1. Aplicacao territorial

Relativamente a aplicacao
territorial, a lei de execugao na

ordem juridica interna do RGPD
determina que as regras relativas ao
tratamento de dados pessoais
previstas na Lei n.° 58/2019 e no
RGPD, sdo aplicaveis aos dados
pessoais inscritos nos postos
consulares pertencentes a
portugueses residentes no
estrangeiro.

2. Atribuicoes e competéncias da
Comissao Nacional de Protecao
de Dados

Para além das atribuicoes e
competéncias que o artigo 57.° do
RGPD atribui as autoridades de
controlo (no nosso caso a Comissao
Nacional de Protegcao de Dados -
CNPD), a lei de execucdo na oxdem
juridica interna do RGPD atribui as

referidas entidades as seguintes

competéncias:

» Pronunciar-se, a titulo nao
vinculativo, sobre as medidas
legislativas e regulamentares
relativas a protecdao de dados
pessoais, bem como sobre
instrumentos juridicos em
preparacao, em instituicodes
europeias ou internacionais,

relativos a mesma matéria;

» Fiscalizar o cumprimento das
disposigcdes do RGPD e das demais
disposicoes legais e
regulamentares relativas a
protecao de dados pessoais e dos
direitos, liberdades e garantias
dos titulares dos dados, e
corrigir e sancionar o0 seu
incumprimento;

» Disponibilizar uma lista de
tratamentos sujeitos a avaliacao
do impacto sobre a protecao de
dados, nos termos do n.° 4 do
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artigo 35.° do RGPD, definindo
igualmente critérios que permitam
densificar a nocao do conceito de
“elevado risco”;

> Elaborar e apresentar ao Comité
Europeu para a Protecao de Dados,
0s projetos de critérios para a
acreditagao dos organismos de
monitorizacdao de cddigos de
conduta e dos organismos de
certificacao;

» Cooperar com o] Instituto
Portugués de Acreditacao, I.P.
(IPAC, 1I.P.), relativamente a
acreditagdao e certificacdo dos
organismos a titulo de protecao
de dados, bem como na definicao
de requisitos adicionais de
acreditacao, nesta area.

As entidades publicas e privadas devem
colaborar com a CNPD, facultando-lhes
todas as informagdes que lhes sejam
solicitadas. 0 dever de colaboracao é
assegurado, designadamente, quando a
CNPD tiver necessidade, para o cabal
exercicio das suas funcgoes, de
examinar o sistema informatico e os
ficheiros de dados pessoais, bem como
toda a documentacdo relativa ao
tratamento e +transmissdo de dados
pessoais.

A falta de colaboragao com a CNPD
constitui wuma contraordenagao grave
punida com coima:

> De €2.500,00 a €10.000.000,00 ou 2%
do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de uma
empresa grande;

» De €1.000,00 a 1.000,000,00 ou 2%

do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de PME;

» De €500,00 a €250.000,00, no caso
de pessoas singulares.

0 Encarregado de Protecao de dados nao
carece de certificacdo profissional.

Para além das funcbées que 1lhe sao
confiadas nos termos dos artigos 37.°
a 39.° do RGPD, tera ainda, nos termos
da Lei n.° 58/2019, cabem-lhe ainda as
seguintes funcdes:

» Assegurar a realizacgao de
auditorias, quer periodicas, quer
nao programadas de protecao de
dados;

» Sensibilizar os utilizadores para
a importancia da detecdo atempada
de incidentes de seguranca e para

a necessidade de informar
imediatamente o responsavel pela
seguranca;

» Assegurar as relacbes com o0sS
titulares dos dados nas matérias
abrangidas pelo RGPD e pela
legislacdo nacional em matéria de
protecao de dados.

// Os selos e marcas de protecao de
dados servem para atestar que os
procedimentos implementados cumprem
o disposto no RGPD e na presente
Portuguesa de  execugao interna
daquele Regulamento;
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// A autoridade competente em
Portugal para realizar a acreditacgao
dos organismos de certificacao em
matéria de protecdao de dados é o
IPAC, I.P.

// A certificacdo, bem como a emissao
de selos e marcas de protegcao de
dados, é efetuada por organismos de
certificagdao acreditados junto do
IPAC, I.P.

// Os dados pessoais de criancas sé
podem ser objeto de tratamento com
base no seu consentimento,
relativamente a oferta direta de
servigos da sociedade de informacao,
quando as mesmas tenham completado
treze anos de idade;

// No ~caso de menores com idade
inferior a treze anos, o tratamento
dos seus dados s6 é licito se tiver
sido dado pelos seus zrepresentantes
legais, de preferéncia com recurso a
meios de autenticacdo segura.

Os dados pessoais de pessoas
falecidas sao protegidos nos termos
do RGPD e da Lei n.° 58/2019 sempre
que:

> Digam respeito a informacao que
revele a origem racial ou étnica,

as opiniodes politicas, as
convicgodes religiosas ou
filoséficas, ou a filiacao

sindical, bem como o tratamento
de dados genéticos, dados

biométricos para identificar uma
pessoa de forma inequivoca, ou
dados relativos a salde ou dados
relativos a vida sexual ou

orientacdo sexual de uma pessoa;

Quando se reportem a intimidade
da vida privada;

Digam respeito a imagem ou aos
dados relativos as comunicacdes,
0S casos em que:

Tenha havido o consentimento
explicito do titular dos
dados;

0 tratamento for necessario
para efeitos de obrigacdes e
do exercicio de direitos
especificos do responsavel
pelo tratamento de dados em
matéria de legislacao
laboral, de seguranga social
e de protecao social;

0 tratamento for necessario
para proteger os interesses
vitais do titular dos dados
ou de outra pessoa singular,
no caso de o titular dos
dados estar fisicamente ou
legalmente incapacitado de
dar o seu consentimento;

Se o} tratamento for
efetuado, no ambito das suas
atividades legitimas de uma
fundacao, associacao ou
qualquer outro organismo sem
fins lucrativos e gue
prossiga fins politicos,
filoséficos, zreligiosos ou
sindicais, desde que esse
tratamento diga respeito aos
membros ou antigo membros,
0s dados nao sejam
comunicados a terceiras
entidades e tenham sido
implementadas garantias
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adequadas; » 0s titulares dos dados podem
deixar determinada a

Estejam em causa dados que
tenham sido manifestamente
tornados publicos pelo seu
titular;

Se o] tratamento for
necessario a declaracao, ao
exercicio ou a defesa de um

direito num processo
judicial;

Se o tratamento for
necessario por motivos de
interesse publico
importante;

Se 0 tratamento de dados for
necessario para efeitos de

medicina preventiva ou do
trabalho, avaliacao da
capacidade de trabalho do
empregado, o diagndstico
médico, a prestacdao de

cuidados ou tratamentos de
salde ou de acao social;

Se o tratamento for
necessario por motivos de
interesse publico no dominio
da saude publica;

Se 0 tratamento for
necessario para fins de
arquivo de interesse
publico, para fins de
investigacao cientifica ou
histérica ou para fins
estatisticos.

Os direitos previstos
relativamente aos dados pessoais
de pessoas falecidas, sao
exercidos por quem a pessoa
falecida haja designado para o
efeito, ou na sua falta, pelos
respetivos herdeiros;

impossibilidade de exercicio dos
direitos relativos aos seus dados
pessoais.

Os sistemas de videovigilancia, para
além de terem de estar em sintonia
com o artigo 31-° da Lei 34/20133, de
16 de maio (que estabelece o regime

do exercicio da atividade de
seguranca privada), nao podem incidir
sobre:

> Vias publicas, propriedades

limitrofes ou outros locais que nao

sejam do dominio exclusivo do
responsavel, exceto no que seja
estritamente necessario para

cobrir os acessos ao imovel;

» Zonas de digitacdo de codigos de
caixas multibanco ou outros
terminais de pagamento ATM;

> 0 interior de areas reservadas a
clientes ou utentes onde deva ser
respeitada a privacidade,
designadamente instalacodes
sanitarias, zonas de espera e
provadores de vestuario;

» Zonas reservadas aos
trabalhadores, designadamente
zonas de refeicdo, vestiarios,
ginadsios, instalacdes sanitarias e
zonas exclusivamente afetas ao seu
descanso.

Nos casos em que €& autorizada a

videovigilancia,

» Se for requerida uma autorizacao

prévia a CNPD;




NOTA INFORMATIVA:

PRINCIPAIS NOVIDADES TRAZIDAS PELA
NOVA LEI DE PROTECAO DE DADOS

WWW.CCA.LAW

AGOSTO
2019

> No periodo em que as instalacoes
vigiadas estao encerradas.

A

Relativamente a conservacao dos dados
a lei estabelece que:

» 0 prazo de conservacao dos dados
deve ser o que estiver fixado por
lei e na falta deste, o prazo que
se revele necessario para a
prossecucao da finalidade;

» Quando os dados sejam necessarios
para fazer prova do cumprimento
de obrigacbdes contratuais ou de
outra natureza, os dados podem
ser conservados enquanto nao
decorrer o prazo de prescrigao;

» O0Os dados relativos a declaracodes
contributivas para efeitos de
aposentacao ou reforma podem ser
conservados sem limite de prazo,
a fim de auxiliar o titular na
reconstituicao das carreiras
contributivas.

A lei passa a permitir que entidades
publicas, que tenham recolhido dados
pessoais para uma especifica e
determinada finalidade:
» Utilizem esses mesmos dados para
outras finalidades, e

» Transmitam esses dados e outras
entidades publicas, para
cumprimento de finalidades de

Dados de categorias especiais: aqueles que revelem a
origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filoséficas, ou a filiagdo sindical, bem como

tratamento diferentes daquelas
que justificaram a sua recolha
inicial, desde que:

tenha natureza excecional;

vise assegurar a
prossecucdo do interesse
publico que de outra forma
nao possa ser acautelado;

seja devidamente
fundamentado.

A protecdo de dados pessoais, nos
termos do RGPD ndao prejudica o
exercicio da liberdade de expressao,
informagdao e imprensa, incluindo o
tratamento de dados para fins
jornalisticos e para fins de expressao
académica, artistica ou literaria.

0 exercicio da liberdade de
informacao, especialmente quando
revele dados de categorias especiais?,
deve respeitar 0 principio da
dignidade da pessoa humana, bem como
os direitos de personalidade.

0 exercicio da liberdade de expressao
ndo legitima a divulgacao de dados
pessoais como moradas e contactos, a
excecao daqueles que sem de
conhecimento generalizado.

A publicacdao de dados pessoais em
jornais oficiais deve zrespeitar os
principios da finalidade e da
minimizacdao de dados. Como tal,
sempre que o dado pessoal nome, seja

o tratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos
a saude ou dados relativos a vida sexual ou orientacdo sexual
de uma pessoa.
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suficiente para garantir a legitimo para:
identificacdo do titular e a eficéacia
do tratamento, nao devem ser controlo de assiduidade; e
publicados outros dados pessoais.
0 direito ao apagamento quanto a controlo de acessos as
dados pessoais publicados em jornal instalacdes do empregador.
oficial tem natureza excecional, e soé
devera ocorrer quando for a unica
forma de acautelar o direito ao // Apenas podem ser utilizadas
esquecimento e ponderados os demais representacdes dos dados biométricos e
interesses em presenca. deverd ser garantido que o respetivo

processo de recolha nao permite a
0 exercicio do direito ao apagamento reversibilidade dos dados.
relativamente a publicagbes em jornal
oficial na internet serd feito por via
da desindexacao (para que o resultado
deixe de aparecer como resultado de
pesquisa no motor de busca) mas nunca
deve ser eliminada a prépria Nos tratamentos de dados de salde e
publicacdo/fonte. de dados genéticos o acesso aos dados

rege-se pelo principio da necessidade
de conhecer a informacao.

0 tratamento de dados de categorias

// Salvo norma legal em contradrio, o especiais para efeito de medicina

consentimento do  trabalhador nio preventiva ou do trabalho, avaliacdo
constitui requisito de legitimidade do da  capacidade de trabalho do
tratamento dos seus dados pessoais: empregado, diagndstico médico,
prestacao de cuidados ou tratamentos

se do tratamento resultar uma de saude ou de acdo social ou a gestao
vantagem juridica ou economica de sistemas e servicos de salde ou de
para o trabalhador; ou acdo social deverd ser efetuado por

um profissional obrigado a sigilo, ou
por pessoa sujeita a dever de
confidencialidade, devendo ser
garantidas medidas adequadas de
seguranca da informacao.

se esse tratamento for necessario
para a execucao de um contrato no
qual o trabalhador é parte ou a
seu pedido para diligéncia pzré-
contratuais.

A lei prevé ainda um dever de sigilo
a todos os profissionais que, no
contexto do acompanhamento,
financiamento ou fiscalizacao da
atividade de prestacao de cuidados de

// As imagens gravadas e outros dados
pessoais registados através de
sistemas de videovigildncia ou outros
meios tecnoldogicos, sé podem ser
utilizados no ambito do processo penal
e para apuramento de responsabilidade saude,  tenham acesso a dados
disciplinar, na medida em que o sejam relativos a saude.

ambito d 1. . . . . ~
O ambito do processo pena E ainda imposta a obrigagcao de

notificacdo do titular dos dados de

// 0 tratamento de dados biométricos .
qualquer acesso realizado aos seus

dos trabalhadores sé ¢é considerado
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dados pessoais, cabendo ao parte de  subcontratantes (ou
responsavel pelo tratamento subcontratantes destes), sem as

assegurar a disponibilizacao desse
mecanismo de rastreabilidade e
notificacao.

>
As medidas minimas de seguranca
inerentes aos tratamentos de dados de
salde e dados genético, sera aprovado
por portaria dos membros do Governo >
responsaveis pelas areas da salde e
da justicga. >
>
Para além das situacdes que o RGPD
considera integram uma
contraordenagao, a lei de execugao na >
ordem juridica interna  daquele
Regulamento, prevé ainda como
>
» A falta de colaboracao com a CNPD;
» A nao prestacao da informacao ao
titular dos dados; >
» Violacdao das normas relativas as
obrigacdes impostas pelo RGPD ao
Responsavel pelo tratamento dos
dados e a inobservancia do
Principio da Protecao de dados
desde a concecao e por defeito; >
» A violagao das obrigacdes por parte
dos responsaveis conjuntos pelo
tratamento de dados; >
> A violacao das obrigacdes
relativas a designacao de um
representante, por parte de >
responsaveis pelo tratamento de
dados ou subcontratantes, nao
estabelecidos na Unido Europeia;
> A violacgao das obrigacodes
relativas aos subcontratantes; >

» 0 tratamento de dados pessoais por

necessarias instrucoes do
responsavel pelo tratamento;

A auséncia dos registos dos
tratamentos de dados pessoais,
exigidos pelo artigo 30° do RGPD;

A violacao das regras de seguranca
previstas no artigo 32° do RGPD;

A falta de notificacdo de uma
violacdo de dados pessoais a CNPD
ou ao titular dos dados;

A violacao de realizacao de
avaliagdes de impacto;

A omissdo de consulta prévia da
CNPD nos casos e que tal consulta
¢ obrigatoria;

A falta de designacao de
encarregado de protecao de dados
quando a lei o imponha;

A violacdo das normas relativas a
posicdo do encarregado de protecao
de dados, em especial, no que
respeita as garantias de
independéncia que este deve ter
dentro da organizacao;

0 incumprimento das funcodes
atribuidas ao encarregado da
protecao de dados;

A pratica de atos de supervisdo de
codigos de conduta por organismos
ndo acreditados pela autoridade de
controlo;

Violacao por parte dos organismos
de supervisao de codigos de conduta
da obrigacao de informar a CNPD das
violagdes conhecidas ao codigo
adotado;

A utilizacao de selos e marcas de
protecao de dados que nao tenham
sido emitidos por entidades
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certificadoras; » 0 tratamento de dados pessoais

» 0 incumprimento por parte dos
organismos de certificacdao das
obrigacdes que para estas
entidades resultam do artigo 43° do
RGPD;

» Violacao das zregras previstas na
lei relativas a videovigilancia.

Os comportamentos acima descritos,
serao punidos com coima:

De €2.500,00 a €10 000 000,00 ou 2%
do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de
grande empresa;

De €1.000,00 a €1 000 000,00 ou 2%
do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de PME;

De €E500,00 a €250.000,00 tratando-
se de pessoa singular.

Para além das contraordenacgdes
descritas no RGPD a lei de execugdo na
ordem juridica interna daquele
Regulamento, prevé ainda como

» 0 tratamento de dados pessoas com
a inobservancia dolosa dos
principios consagrados no artigo
5.° do RGPD;

» 0 tratamento de dados pessoais sem
condicao adequada de legitimidade;

» A violacgdo das regras relativas a
prestacao do consentimento;

> 0 tratamento de categorias
especiais de dados fora dos casos
permitidos por lei;

relacionados com condenacoes
penais e infracdes, fora dos casos
legalmente admissiveis;

» A exigéncia de pagamento de uma
guantia em dinheiro para prestacao
de informacoes aos titulares dos
dados, fora dos casos previstos no
RGPD;

» A exigéncia de pagamento de uma
guantia em dinheiro, em que a lei
o permite, mas que exceda os custos
necessarios para a satisfazer o
direito do titular dos dados;

» A falta de prestacao de informacgdes
relevantes ao titular dos dados,
nomeadamente:

omissao de informacao das
finalidades a que se destina
o tratamento;- omissdao de
informacao acera dos
destinatarios ou categorias
de destinatarios dos dados
pessoais;

omissao de informacao acerca
do direito de 7zretirar o
consentimento, nos casos em
que o tratamento tenha por
base o consentimento.

» Nao permitir, nao assegurar ou
dificultar o exercicio dos
direitos dos titulares dos dados;

> A transferéncia internacional de
dados em violacao do RGPD;

» 0 dincumprimento das decisdes da
autoridade de controlo ou recusa
em colaboragao que lhe seja
exigida pela CNPD.

Os comportamentos acima descritos,
serao punidos com coima:
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d)

e)

1)

De €5.000,00 a €20 000 000,00 ou 4%
do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de
grande empresa;

De €2.000,00 a €2 OO0 000,00 ou 4%
do volume de negécios anual, a
nivel mundial, conforme o que for
mais elevado, tratando-se de PME;

De €1.000,00 a €500 000,00
tratando-se de pessoa singular.

16.Crimes

A Lei n.° 58/2019 prevé os seguintes
crimes:

Utilizacao de dados de forma
incompativel com a finalidade da
recolha;

Acesso indevido;

Desvio de dados;

Viciacdo ou destruicao de dados;
Insercao de dados falsos;

Violacao do dever de sigilo;

Desobediéncia.

Para mais informacdes contactar:

DEPARTAMENTO DE TECNOLOGIAS, MEDIA
& TELECOMUNICAGOES

Martim Bouza Serrano — mbs@cca.law

www.cca.law




