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DATA ACT:
AMIGO OU INIMIGO DA CIBERSEGURANGA?
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POR MARIA BEATRIZ FERNANDES

COM O OBJETIVO DE CRIAR UM ESPAGO UNICO EUROPEU DE
DADOS, O DATA ACT, A MAIS RECENTE INICIATIVA DA ESTRATEGIA
EUROPEIA PARA OS DADOS, QUER DEMOCRATIZAR O ACESSO AQS
DADOS E REEQUILIBRAR A FORMA COMO SAQ PARTILHADOS ENTRE
EMPRESAS, ESTADOS E CONSUMIDORES.

ano tem sido altamente marcado pela par-
ticular atencio dos reguladores europeus
sobre as tecnologias e o digital, e tudo o
que neste dmbito estd compreendido. A
larga carga de dados que € inerente a estes domi-
nios tem causado discussdo e até mesmo controver-
sia em alguns casos. Varios anos depois de um pas-
so historico nesta matéria, com a implementacio
do Regulamento Geral sobre a Protecio dos Dados

(RGPD), que entrou em vigor em 2018, a Comissio
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Europeia (CE) propde garantir equidade no ambien-
te digital, estimular um mercado de dados compe-
titivo, criar oportunidades para a inovacio e tornar
os dados mais acessiveis a todos através do Data Act,
cuja proposta inicial foi divulgada em fevereiro de
2022.

Sobre a mais recente proposta, Margrethe
Vestager, vice-presidente executivaparauma Europa
adequada a era digital, disse que a CE quer “dar aos

consumidores e as empresas ainda mais contro-

lo sobre o que pode ser feito com os seus dados,
clarificando quem pode aceder aos dados e em que
termos’, tratando-se de “um principio digital fun-
damental que contribuira para criar uma economia
de dados solida e justa e orientara a transformacio
digital até 2030".

+ NA VANGUARDA DA DEMOCRATIZAGAO DA
INFORMACAOQ?

O regulamento surge no ambito da Estratégia
Europeia para os Dados, que tem levado a criacio de
varias iniciativas, sob a vontade da Unido Europeia
(UE) de adquirir “uma posicio de destaque na econo-
mia mundial de dados”, diz Martim Bouza Serrano,
Socio Coordenador da area de Tecnologias, Media e
Telecomunicacdes (TMT) da CCA Law Firm, fomen-
tando a resiliéncia da propria informacgao.

Enquanto um recurso essencial para as empresas

conceberem e venderem os seus produtos e servicos,
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e atuando como drivers do desenvolvimento eco-
nomico, os dados - sejam eles pessoais ou comer-
ciais — sdo bens altamente sensiveis e disputados na
induastria, mas a sua distribuicio mantém-se hete-
rogénea, reservada a um grupo reduzido de grandes
empresas tecnologicas. Assim, o regulamento pre-
tende democratizar o acesso a informacio, promo-
ver mais transparéncia e reequilibrar este ecossis-
tema na forma como os dados sao partilhados, “em
prol do desenvolvimento econémico e bem social”,

explica o advogado da CCA Law Firm.
O sistema pretendido pela CE visa:
* Regular dados gerados por dispositivos IoT;
» Regular os fluxos de dados existentes entre:
— Empresas;
— Empresas e consumidores;

- Empresas e o Estado (em alguns casos

especificos);
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* Permitir que as empresas acedam a um conjunto
infindavel de dados e informacoes gerados pela
industria, nunca disponibilizados, para impulsio-
nar o crescimento dos seus negocios e gerar valor

acrescido para os produtos e servigos;

* Reforcar o direito a portabilidade dos dados
que o quadro legal europeu confere aos consu-
midores, garantindo que dispdem de uma possi-

bilidade efetiva de transitar, por exemplo, entre

“E IMPORTANTE QUE 0S MECANISMOS DE CONTROLO E DE
SUSTENTAGAO DO ACESSO A0S DADOS TENHAM INERENTE UMA
AVALIAGAO PREVIA DO CONCRETO RISCO QUE TAL ACESSO PODE
ORIGINAR, QUER PARA OS DADOS, QUER PARA OS SISTEMAS
ONDE 0S MESMOQOS ESTAO ALOJADOS, BEM COMO SEJAM
IMPLEMENTADAS MEDIDAS DE RESPOSTA EFICAZES FACE AO
RISCO EXISTENTE”

MARGARIDA LEITAQ NOGUEIRA, SOCIA DA DLA PIPER ABBC
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prestadores de servicos cloud e determinando
também novas regras para a transferéncia de

dados pessoais;

« Permitir que os Estados, em circunstancias
excecionais, acedam a dados e a informagées que
integrem o acervo de dados de empresas priva-
das, nomeadamente em casos de emergéncia
publica, como incéndios e inundacdes, em que
o acesso a um conjunto de informacio pode ser
determinante para que o Estado consiga atuar

eficazmente.

Ricardo Henriques, socio da Abreu Advogados,
elucida que, “através da promocio da interoperabi-
lidade, transparéncia e responsabilidade”, a proposta
procura “estabelecer um equilibrio entre a protecio
dos direitos dos individuos e o estimulo a inovagio
e ao desenvolvimento de novos servicos e produ-
tos baseados em dados”. Mais, aborda “a criacio de
servigos de intermediacio de dados, que tém como

objetivo facilitar a partilha segura e controlada de
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dados”, estabelecendo “confianca” e “transparéncia

no ecossistema de dados”.

No que concerne a utilizagio de dados, o advo-
gado afirma que um dos problemas atuais € a “fal-
ta de clareza no que respeita a lista de pessoas ou
entidades que pode aceder aos dados”. “"Ao clarificar
esse ponto e uma série de conceitos-chave, o Data
Act vem trazer mais certezas ao mercado e, por isso,

maior seguranca na atuagao’, garante.

“Ao regular-se e balizar-se a atuacio dos stakehol-
ders, implementar-se mecanismos de supervisio e
reforcar-se a fiscalizacio, permite-se um maior con-
trolo dos dados e um reforc¢o da sua protecio”, acre-
dita Margarida Leitio Nogueira, Socia da DLA Piper
ABBC. “E importante que os mecanismos de con-
trolo e de sustentacio do acesso aos dados”, afirma
a advogada, “tenham inerente uma avaliacio prévia

do concreto risco que tal acesso pode originar, quer
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para os dados, quer para os sistemas onde os mes-
mos estio alojados, bem como sejamimplementadas

medidas de resposta eficazes face ao risco existente”.

+ AMIGO OU INIMIGO?
Assim, apesar de um dos principais objetivos da
legislacao europeia ser o facil acesso e a partilha de

dados, é de notar que sao inumeras as criticas ao Data

Act, acusado de ser demasiado restritivo, impedir a
inovacio e a competitividade europeia, e de sacrifi-
car a seguranga dos dados.

Atendendo que abrange dados pessoais e nio-
-pessoais, implica uma interagdo com o regime juri-
dico de protecao de dados, explica Margarida Leitio
Nogueira. Sem prejuizo de o Data Act se basear nas

regras do RGPD, “devera ter-se particular prudén-

“A FACILIDADE NO ACESSO E PARTILHA DE DADOS, NUM
ESPAGO QUE PODE NAO ESTAR TODO ELE HOMOGENEO A NIVEL
DE SEGURANCA, PODE COLOCAR EM RISCO A INFORMAGAD,
MOTIVO PELO QUAL A INDUSTRIA EXIGE MAIS SALVAGUARDAS

E GARANTIAS, RELATIVAMENTE A SEGURANCA DOS DADOS NO
MOMENTO DA SUA PARTILHA E ACESSO".

MARTIM BOUZA SERRANO, SOCIO COORDENADOR DA AREA DE TECNOLOGIAS, MEDIA E

TELECOMUNICAGOES DA CCA LAW FIRM
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cia relativamente a avaliacio da existéncia de dados
pessoais de terceiros nos dados a serem acedidos/
disponibilizados ao abrigo do Data Act, assim como
na determinacio da base legal de tratamento ade-
quada para o efeito”.

“Corre-se o risco de minar a competitividade
europeia ao obrigar a partilha de dados - incluindo
know-how central e design data — ndo s6 com o utili-
zador, mas também com terceiros’, dizia uma carta

conjunta enviada por multinacionais norte-ameri-
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canas e as europeias SAP e Siemens a presidente da
CE, UrsulavonderLeyen,a Margrethe Vestager, e ao
chefe industrial da UE, Thierry Breton. “Isto pode
significar que as empresas da UE terdo de divulgar
dados a concorrentes de paises terceiros, nomeada-
mente aqueles que nio operam na Europa e contra
os quais as salvaguardas do Data Act seriam inefi-
cazes”, lé-se na carta. Apelando a salvaguardas que
permitam as empresas recusar pedidos de partilha
de dados quando os segredos comerciais, a segu-

ranca, e a saude estio em risco, a carta pede, ainda,
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O REGULAMENTO
“TRARA CERTAMENTE
PREOCUPACOES

DE CONSTRUGAO

DE MODELOS QUE
PERMITAM O ESQUEMA
DE ACESSOS DEFINIDO
PELO REGULAMENTO E
QUE SEJAM, AO MESMO
TEMPO, AMBIENTES
DE SEGURANCA PARA
0S UTILIZADORES E
EMPRESAS”.

RICARDO HENRIQUES, SOCIO DA ABREU
ADVOGADOS

que o ambito dos dipositivos abrangidos nio seja
alargado e que a legislacio preserve a liberdade
contratual.

A “facilidade no acesso e partilha de dados, num
espago que pode nao estar todo ele homogéneo a
nivel de seguranca, pode colocar em risco a infor-
macio, motivo pelo qual a industria exige mais sal-
vaguardas e garantias, relativamente a seguranca dos
dados no momento da sua partilha e acesso”, expli-
cita o advogado da CCA Law Firm.

Ja Ricardo Henriques, da Abreu Advogados, con-
sidera que o regulamento “trara certamente preo-
cupagdes de construcio de modelos que permitam
o esquema de acessos definido pelo Regulamento
€ que sejam, ao mesmo tempo, ambientes de segu-
ranga para os utilizadores e empresas”. Porque “as
disposicdes no que respeita a partilha de dados entre
empresas e governos sio um pouco amplas em detri-
mento do que costuma ser a técnica legislativa do
legislador europeu e tal pode levar a utilizagao abu-
siva dessainformacao”, € “de vital importincia quan-
do poderio estar em causa segredos comerciais das

empresas”.
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Contudo, Margarida Leitdo Nogueira garante que, apesar de a
proposta inicial nao dispor de muitas salvaguardas relacionadas com
ciberseguranga, tem evoluido para reforgar a prote¢ao. Em causa esta
a imposicio a organismos publicos do cumprimento dos requisitos
legais de ciberseguranga, nomeadamente a implementagio de medi-
das técnicas e organizativas de gestdo de riscos que possam afetar a
confidencialidade, integridade ou disponibilidade dos dados, explica
a advogada.

Além disso, “a transferéncia de dados nio pessoais para paises ter-
ceiros pode gerar um aumento do nivel risco em termos de ciberse-
guranga, potenciado pelo atual contexto geopolitico, sobretudo con-
siderando que as salvaguardas do Data Act poderio revelar-se, em
concreto, ineficazes”, reflete a advogada da DLA Piper ABBC.

Segundo noticiado pela EURACTIV, a CE esta aberta a introduzir
um mecanismo para proteger os segredos comerciais. “A Comissio
pode estar aberta a considerar essas salvaguardas, tal como propos-
to pelo Conselho, desde que esse mecanismo continue a ser uma
excecdo a regra, permaneca em conformidade com a Trade Secrets
Directive (incluindo o seu objetivo e principios subjacentes), os tex-
tos legislativos impecam a sua interpretacio ou utilizacao extensiva

e sejam evitados encargos desproporcionados para as PME”, dizem.
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+|MPACTO NA “UNIFORMIZAGAO DIGITAL” EM PORTUGAL

As empresas que fazem recolha de dados como parte dos seus servicos podem ter de
implementar mecanismos especificos necessarios para a partilha dos dados. “Por outro lado,
as empresas vao poder beneficiar do acesso a um acervo infindavel de dados, de elevada
qualidade, gerados pelas principais empresas da induastria, com base nos quais, poderdo
adaptar os seus servicos e produtos, para os tornar cada vez mais eficazes, e personalizados”,
reitera Martim Bouza Serrano.

O impacto da regulamentacio em Portugal podera diferir de outros Estados-membros.
Segundo Ricardo Henriques, “uma vez que a realidade em Portugal é bastante dispersa,
existindo entidades na vanguarda da digitalizacao e tecnologia e outras ainda bastante desa-
tualizadas”, o Data Act podera auxiliar na “uniformizacio digital” das entidades.

Mais de um ano depois da proposta inicial, o regulamento encontra-se em negociagio
interinstitucional, que reune representantes do Parlamento Europeu, do Conselho da UE
e da CE - as chamadas trilogue negotiations - estando prevista a conclusao até ao final de
junho de 2023, de acordo com Margarida Leitio Nogueira, nio se devendo prolongar além
das elei¢gdes europeias de maio de 2024.

Sendo um regulamento europeu, assim que publicado no Jornal Oficial da UE, a sua apli-
cacao é imediata no ordenamento juridico nacional, nio sendo necessaria aprovacao por
parte dos Estados ou a sua transposic¢io. “Nao obstante, necessitara de legislagdo nacional
que permita a sua execugao em termos sancionatorios”, esclarece a advogada da DLA Piper
ABBC.



