EXPERT

POR DR. EDUARDO MAGRANI,
CONSULTOR SENIOR DA AREA DE TMT DA CCA LAW FIRM

CIBERSEGURANCA
EM PORTUGAL.
TENDENCIAS E COMPLIANCE

CONSULTOR SENIOR
DA AREA DE TMT DA
CCA LAW FIRM

SE O CIBERCRIME FOSSE UM ESTADO SERIA A
TERCEIRA MAIOR ECONOMIA DO MUNDO, DEPOIS
DOS ESTADOS UNIDOS E CHINA, COM UM PIB

DE US$ 10 TRILHOES” AFIRMOU O PRIMEIRO-
MINISTRO DA ALBANIA, CONSIDERANDO A
POTENCIAL FATURACAO DO CIBERCRIME EM 2025.

verdade € que atualmente a industria do cibercrime representa uma das
mais lucrativas areas tecnologicas e cresce a medida que organizacoes cri-

minosas evoluem e profissionalizam o desenvolvimento e distribuicao de

atividades maliciosas, como ransomware, phishing, roubo de credenciais,
entre outros ataques'.

Com numeros e impactos significativos, uma das principais preocupacoes e prio-
ridades da Uniao Europeia (EU) nos ultimos anos € justamente a ciberseguranca,

com um reflexo claro na elaboracao de novas estratégias e regulacoes que tém vindo
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a ser aprovadas e discutidas de modo a garantir

uma Europa mais segura, mais conectada e mais
digital.

A primeira le1 da UE sobre ciberseguranca,
a Diretiva NIS de 2016, ajudou a alcancar um
nivel comum de seguranca de rede e sistemas de
informacao em todos os Estados-membros. De
forma complementar, a Lei de Ciberseguranca
da UE, em vigor desde 2019, muniu a Europa de
uma estrutura de certificacao de ciberseguranca
de produtos, servicos e processos e reforcou o
mandato da Agencia para a Ciberseguranca na
UE (ENISA).

Nunca, no entanto, o ambito de aplicacao des-
tas regras foi tao abrangente como o da Diretiva
NIS 2 (Diretiva 2022/2555), em vigor desde 2023.
Este novo documento revoga a Diretiva NIS
(Diretiva 2016/1148/EC) e melhora a gestao de
riscos de seguranca digital ao introduzir obri-
gacoes de relatorios em setores especificos. O
seu objetivo principal € a aplicacao de medidas

que garantam um alto nivel de ciberseguranca

comum em toda a Uniao Europeia’. Existe hoje,
portanto, uma concertacao geral sobre a neces-
sidade de uma aplicacao eficaz e medidas efeti-
vas de Ciberseguranca em cada um dos paises.
Em Portugal, especificamente, o Governo tem
vindo aadotar medidas de ciberseguranca contra
essas ameacas, possuindo, desde 2015, uma estra-
tégia nacional voltada para o cibercrime. Quatro
anos mais tarde, em 2019, este sistema fo1 revis-
to e alterado, dando origem a atual Estratégia
Nacional para a Seguranca do Ciberespaco.
Conforme informacao do Governo portu-
gues’, o cumprimento e aplicacao desta estra-
tégia tem como objetivo tornar Portugal um
pais mais seguro, através de uma acao inovado-
ra, inclusiva e resiliente, que preserve os valores
fundamentais do Estado de Direito democratico
e garanta o regular funcionamento das institui-
coes face a evolucao digital da sociedade. Deste
modo, o Centro Nacional de Ciberseguranca esta
também encarregue de coordenar a elaboracao,

o acompanhamento da implementacao e a revi-
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COM NUMEROS E IMPACTOS
SIGNIFICATIVOS, UMA DAS
PRINCIPAIS PREOCUPACOES
E PRIORIDADES DA UNIAQ
FUROPEIA (EU) NOS ULTIMOS
ANOS E JUSTAMENTE A
CIBERSEGURANCA, COM
UM REFLEXO CLARO NA
FLABORACAQ DE NOVAS
FSTRATEGIAS E REGULAGCOES
QUE TEM VINDO A SER
APROVADAS E DISCUTIDAS
DE MODO A GARANTIR UMA
FUROPA MAIS SEGURA, MAIS
CONECTADA E MAIS DIGITAL.
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sao do Plano de Acao da Estratégia Nacional para

a Seguranca do Ciberespaco, em cooperacao com
todas as entidades responsaveis pela seguranca do
ciberespaco nacional.

Quanto aos numeros de incidentes de cibersegu-
ranca em Portugal, os episodios recentes demons-
tram que, mais do que nunca,asegurancadigital deve
ser vista como um topico essencial e central, ja que
€ notorio o crescimento significativo de crimes tipi-

ficados na Lei do Cibercrime (crimes informaticos)

e de incidentes com elevado potencial disruptivo,
registados pelas autoridades policiais. O numero de
incidentes registados pelo CERT.PT aumentou 147%,
passando de 1781 em , para 2023 em 2022. De entre
esses incidentes, ocorreram diversos ciberataques
de grande impacto nas infraestruturas € servicos
em Portugal’, sendo os setores mais atetados os da
Banca (sobretudo atraves de phishing aos clientes), a
Educacao e Ciéncia, Tecnologia e Ensino Superior,

os Transportes e a Saude.

QUANTO AOS NUMEROS DE INCIDENTES DE CIBERSEGURANCA
EM PORTUGAL, OS EPISODIOS RECENTES DEMONSTRAM QUE,
MAIS DO QUE NUNCA, A SEGURANCA DIGITAL DEVE SER VISTA
COMO UM TOPICO ESSENCIAL E CENTRAL, JA QUE E NOTORIO

O CRESCIMENTO SIGNIFICATIVO DE CRIMES TIPIFICADOS NA
LEI DO CIBERCRIME (CRIMES INFORMATICOS) E DE INCIDENTES
COM ELEVADO POTENCIAL DISRUPTIVO, REGISTADOS PELAS

AUTORIDADES POLICIAIS
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Conforme informacoes do CNCS, verificou-se
nos ultimos meses um aumento na sofisticacao e
impacto de alguns incidentes. As ciberameacas a afe-
tar o ciberespaco de modo mais contundente foram
o ransomware, a cibersabotagem/indisponibilidade,
o phishing/smishing/vishing, a burla online, alem
de incidentes de negacao de servicos distribuida
(DDoS) e outros ataques.

Muitos dos casos de phishing, smishing e vishing
e burla online estao ligados a técnicas de manipula-
cao de individuos, o que reflete uma falta de cultura
na prevencao destes crimes. Incidentes de compro-
metimento de contas e tentativa de login, sao mui-
tas vezes resultado de palavras-passe comprometi-
das e de extracoes de dados pessoais que poderiam,
por vezes, ser contornadas com a implementacao
de duplo fator de autenticacao, entre outras medi-
das técnicas e organizativas.

As organizacoes devem, por isso, estar atentas e
dispostas a investir nesta area uma vez que precisam
de proteger os seus ativos de negocio criticos, gerar

confianca e evitar danos financeiros e de reputacao,
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bem como garantir a conformidade com os regula-

mentos existentes.

Por esta razao os numeros de investimento em
ciberseguranca cresceram 10,7% em Portugal, fixan-
do-se, este ano, nos 300 milhoes de euros, demos-
trando representar uma prioridade paraas empresas
e organizacoes, dado o crescente risco e sofisticacao
dos ataques informaticos.

Umaboaestratégiade cibersegurancadeve come-
car com um mapeamento adequado das regulacoes
existentes como forma de compliance e um progra-
ma de gestao de dados e conscientizacao apropria-
do para cada negocio. O desenho de um programa
de seguranca da informacao deve atender funda-
mentalmente a trés pilares: Governacao, tecnologia
e cultura.

O pilar da Governacao esta ligado as estruturas
de lideranca e responsabilidade estabelecidas para
garantir que as politicas, contratos e praticas de segu-
ranca da informacao sejam implementadas e corre-

tamente geridas. Ja o pilar da tecnologia refere-se ao

conjunto de ferramentas e sistemas utilizados para
proteger a informacao. Por ultimo, o pilar cultural
remete-se ao conjunto de valores, crencas e com-
portamentos que promovem a seguranca da infor-
macao. Estes pilares desdobram-se em diferentes
acoes como a identificacao e prevencao de riscos, a
detecao de incidentes, a resposta e recuperacao de
ativos, entre outros.

Atualmente, revela-se fundamental para as orga-
nizacoes terem esta governacao adequada, com bons
indicadores de risco, capacidade de defesa adequada
a ataques e gestao de crises, envolvendo as principais
areas da empresa, através de objetivos e estruturas
claras,e bemimplementadas,de modo a garantir que
possuem capacidade para reagir com competéncia e
rapidez aos novos desafios de Ciberseguranca, com

O compromisso e a expertise adequados.
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UMA BOA ESTRATEGIA
DE CIBERSEGURANCA
DEVE COMECAR COM UM
MAPEAMENTO ADEQUADO
DAS REGULACOES
EXISTENTES COMO
FORMA DE COMPLIANCE
E UM PROGRAMA DE
GESTAO DE DADOS E
CONSCIENTIZACAO
APROPRIADO PARA CADA
NEGOCIO. 0 DESENHO
DE UM PROGRAMA

DE SEGURANCA

DA INFORMACAQ

DEVE ATENDER
FUNDAMENTALMENTE

A TRES PILARES:

GOVERNACAO, TECNOLOGIA

E CULTURA.
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