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APERFEICOAM A SUA ATIV
COLOCAR A CIBERSEGURANCA

egular a Inteligéncia Artificial (IA) € uma
corrida contra o tempo: quanto mais a ela-

boracao de um enquadramento regulatorio

demora, maisrapido atecnologiainovadora
avanca e mais alarmantes sao as preocupacoes liga-
das a seguranca, privacidade e protecao de dados.
Enquanto isso, os cibercriminosos — com menor ou
maior experiéncia — aproveitam-se da facilidade de
utilizacao da IA para realizar ataques cada vez mais

sofisticados.

DE ASSEGURAR A SEGURANCA SEM COR
DA INOVAGAO. A MEDIDA QUE OS CIBERCRIMINOSOS

DADE COM A TECNOLOGIA,

“NTRO DA REGULACAOQ DA
‘A TORNA-SE CADA VEZ MAIS IMPORTANTE.

NO C

-NFRENTA O DESAFIO

AR AS PERNAGS

A Uniao Europeia (UE) lancou a primeira pedra
na regulamentacao da IA, centrando-se sobretudo
na mitigacao dos riscos — € a ciberseguranca € ine-
gavelmente um deles. “Qualquer regulacao de [Avai
ter de olhar também para o tema da ciberseguranca’,
afirma Eduardo Magrani, Consultor Sénior da area
de Tecnologias, Media e Telecomunicacoes da CCA
Law Firm.

MargaridaLeitao Nogueira, Partnerda DLA Piper,

relembra a dicotomia inerente a IA em matéria de
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seguranca cibernética. Porum lado, “a IA e suscetivel
de ter um papel essencial no que respeita ao reforco
da ciberseguranca das organizacoes e no combate
ao cibercrime” e, por outro, “pode potenciar a sofis-
ticacao e disseminacao de ciberataques, se utilizada
com proposito malicioso”.

Os legisladores europeus enfrentam um desafio
crucial na producao da legislacao pioneira sobre a
IA: garantir a seguranca digital sem travar a evolucao

tecnologica e a competitividade no espaco europeu.

LUZ VERDE DO PARLAMENTO

Em junho, o Parlamento Europeu deu luz ver-
de a proposta do Al Act, assente nos principios de
seguranca, privacidade e transparéncia. As regras
seguem uma abordagem baseada no risco, estabele-
cendo obrigacoes para fornecedores e utilizadores
de sistemas de IA.

“Nao existe seguranca garantida nas TIC, incluin-

do nos sistemas de IA”, destaca a Agéncia Europeia
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paraaSegurancadas Redes edalnformacao (ENISA).

“No entanto, uma avaliacao de riscos permite tomar
uma decisao informada sobre quais sao as possiveis
ameacas e vulnerabilidades e como minimizar o seu
impacto”.

O projeto de lel incide sobre os sistemas de IA
classificados como sendo de risco inaceitavel, que
sao considerados “uma ameaca para as pessoas’ €,
por 1sso, sera proibida a sua utilizacao, assim como
a sua colocacao no mercado ou em servico. Estes
incluem a manipulacao cognitivo-comportamental
de pessoas ou grupos vulneraveis especificos, a pon-
tuacao social e os sistemas de identificacao biome-
trica em tempo real e a distancia.

Por sua vez, os sistemas de IA de risco elevado
estao “sujeitos a requisitos exigentes pPor SErem sus-
cetivels de colocar em causa a seguranca ou direitos
fundamentais”, explica Margarida Leitao Nogueira.
Estes dividem-se em duas categorias: aqueles que
sao utilizados em produtos abrangidos pela legisla-
cao da UE em matéria de seguranca dos produtos;

e aqueles que estao enquadrados em determinadas

in

EDUARDO MAGRANI, CCA LAW FIRM

areas especificas que terao de ser registados numa
base de dados da UE.

As tecnologias de alto risco “tém medidas muito
especificas: garantia de explicabilidade dos algorit-
mos; maior transparencia aos utilizadores; necessi-
dades de auditorias, de relatorios de impacto”, afirma
Eduardo Magrani. Os utilizadores deverao receber
das organizacoes que recorrem a tecnologia “infor-
macoes mais detalhadas sobre que tipo de IA ou de

algoritmo € aplicado, quais sao os riscos atrelados,
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AS TECNOLOGIAS DE
ALTO RISCO “TEM
MEDIDAS MUITO
ESPECIFICAS: GARANTIA
DE EXPLICABILIDADE
DOS ALGORITMOS;
MAIOR TRANSPARENCIA
AOS UTILIZADORES;
NECESSIDADES DE
AUDITORIAS, DE
RELATORIOS DE

IMPACTO",

EDUARDO MAGRANI, CONSULTOR
SENIOR DA AREA DE TECNOLOGIAS,
MEDIA E TELECOMUNICACOES DA CCA
LAW FIRM
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como € que controlam esses riscos”. O advogado

acrescenta que “as autoridades vao ser mais muni-
das com essas informacoes, entao os utilizadores
vao sentir-se mais empoderados para reivindicar os
seus direitos’.

A ENISA destaca o artigo 15.° da Lei da IA, que
“propoe requisitos de ciberseguranca para sistemas
de IA de alto risco, a im de garantir o compliance,
identificar riscos e implementar as medidas de segu-
ranca necessarias. Neste sentido, “uma avaliacao
de risco de seguranca deve ser realizada tendo em
conta a concecao do sistema e a inalidade a que se
destina”.

Para Margarida Leitao Nogueira, “um dos aspe-
tos relevantes constantes” do Al Act € a “garantia de
solidez técnica e de resisténcia a acoes maliciosas
suscetivels de por em causa a seguranca dos sistemas
de IA de risco elevado” Neste sentido, a proposta
estabelece “que 'os sistemas de IA de risco elevado
devem ser concebidos e desenvolvidos de acordo

com o principio da seguranca desde a concecao e

por defeito, devendo atingir um nivel apropriado
de ciberseguranca durante o ciclo de vida”.

Alem disto, os responsaveis pela implementacao
dos sistemas de IA de risco elevado “estao obrigados
a garantir a monitorizacao regular da eficacia das
medidas de solidez e ciberseguranca, bem como a
respetiva atualizacao”, acrescenta a advogada.

Ja os sistemas de IA de risco limitado deverao
cumprir requisitos minimos de transparéncia de for-
ma que os utilizadores tomem decisoes informadas
sobre a sua utilizacao.

Com a aprovacao do Parlamento Europeu, os
eurodeputados decidiram alargar a lista de proibi-
coes para incluir “utilizacoes intrusivas e discrimi-
natorias da IA”, como € o caso dos sistemas de iden-
tiicacao biométrica a distancia, tanto em tempo
real em espacos publicos como em diferido, e dos
sistemas de categorizacao biometrica que utilizem
caracteristicas sensivels (como género, raca, etnia,
estatuto de cidadania, religiao, orientacao politica).

Sao tambeém proibidas as utilizacoes de sistemas
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de policiamento preditivo, bem como de reconhe-
cimento de emocoes na aplicacao da lei, gestao das
fronteiras, local de trabalho e nos estabelecimentos
de ensino. Os eurodeputados classificam também
como risco 1naceitavel a remocao nao direcionada
de imagens faciais da Internet ou de filmagens de
videovigilancia para criar bases de dados de reco-
nhecimento facial.

Além disto, os fornecedores de modelos de base
estaraoincumbidos deavaliar e mitigar eventuaisris-
cos, devendo registar estes modelos nabase de dados
da UE. Os sistemas de IA generativa que tém por base
estes modelos, como o ChatGPT, terao de cumprir
os requisitos de transparéncia com, por exemplo, a
disponibilizacao aos utilizadores de resumos por-
menorizados dos dados protegidos por direitos de
autor.

“O ponto mais importante € entender que [0 Al
Act] nao esta sozinho’, reforca Eduardo Magrani.
Regulacoes como o RGPD, a NIS 2, o DORA e fra-

meworks de seguranca como o ISO e o NIST, refe-
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re, “sao complementares as determinacoes do AI Act

e nao podem ser esquecidas na fase de implemen-
tacao, lembrando que essas entidades nao tém de

esperar o dano ocorrido’.

ARMA DE CIBERCRIMINOSOS

Devido a sua facil utilizacao, os cibercriminosos

tém usufruido dos varios beneficios da IA — nomea-

damente a capacitacao de um maior numero de uti-
lizadores, incluindo os menos experientes — para
realizar atividades maliciosas. As ferramentas de IA
“podem fornecer analises melhores e mais rapidas
dos sistemas investigados, ser usados em ataques de
engenharia social ou apoiar a criacao de malware
personalizado”, explica a ENISA.

De acordo com a Check Point, isto levou a criacao
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de pequenos grupos de cibercriminosos capazes de
encetar ciberataques mais sofisticados devido a esta
tecnologia.

Os deepfakes, uma ferramenta de IA que possibi-
lita a criacao de gravacoes de voz e de video falsas/
manipuladas, sao frequentemente utilizados para os
atacantes se fazerem passar por celebridades, lide-
res politicos ou executivos de organizacoes.

Os grupos de ransomware estao a desenvolver
novos meétodos em que combinam a IA com ferra-
mentas ha muito estabelecidas, como dispositivos
USB, para realizar ciberataques disruptivos, alerta a
Check Point.

Em marco, a Europol, a Agéncia da UE para a
Cooperacao Policial, alertou para o potencial uso
indevido de ferramentas como o ChatGPT em trés
areas especificas: os ataques de phishing, devido a sua
capacidade de “redigir textos altamente realistas”; os
cibercrimes, uma vez que os atacantes podem apro-
veitar-se da habilidade de “reproduzir padroes de
linguagem para personificar o estilo de fala de indi-
viduos ou grupos especificos”; e a desinformacao.

Com as mensagens de phishing aperfeicoadas,
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"UM DOS ASPETOS
RELEVANTES
CONSTANTES” DO IA
ACT E A “GARANTIA
DE SOLIDEZ TECNICA
F DE RESISTENCIA A
ACOES MALICIOSAS
SUSCETIVEIS DE POR EM
CAUSA A SEGURANCA DOS
SISTEMAS DE IA DE RISCO

ELEVADO”.

MARGARIDA LEITAO NOGUEIRA,
PARTNER DA DLA PIPER

——

é cada vez mais dificil distingui-las de comunica-
coes legitimas. Todos os dias, as marcas de empresas
como a Amazon, a Microsoft e a Google sao utiliza-
das para o furto de dados através de emails e SMS
fraudulentos, destaca a Check Point.

“A medida que as capacidades dos LLM, como
o ChatGPT, estao a ser ativamente melhoradas, a
exploracao potencial destes tipos de sistemas de IA
por criminosos oferece uma perspetiva sombria’,
adverte a Europol. “Para um potencial criminoso
com pouco conhecimento técnico, este € um recur-

so Inestimavel para produzir codigo malicioso’.

INOVACAO, COMPETITIVIDADE E SOBERANIA

Uma das maiores criticas ao Al Act € o entrave a
inovacaoeatfaltade competitividade. Recentemente,
as maiores empresas da Europa — como a Siemens,
Heineken, Renault e Airbus — manifestaram-se con-
tra a regulacao proposta pela UE, considerando que
“comprometeria a competitividade e a soberania
tecnologica da Europa sem efetivamente enderecar

os desafios que estamos e estaremos a enfrentar’.

MPACTO DO Al ACT NA CIBERSEGURANA | RISK

in

MARGARIDA LEITAO NOGUEIRA, DLA PIPER

“A Europa nao se pode dar ao luxo de ficar a mar-
gem’, reitera a carta aberta assinada por 163 exe-
cutivos. Em vez de concentrar a regulacao na IA
generativa e implementar um “compliance rigido’,
os reguladores deveriam produzir uma lei que se
limitasse aos “principios amplos numa abordagem
baseada em riscos’, defendem.

Margarida Leitao Nogueira esclarece que as
empresas europeias consideram a proposta “dema-

siado restritiva’, podendo coloca-las “numa posicao
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de desvantagem, sobretudo face aconcorrentesloca-

lizados nos Estados Unidos e China”. Desta forma, é
“determinante” a adocao de “solucoes equilibradas
e proporcionais de forma a nao limitar a capacidade
de inovacao’.

A questaodasoberaniatecnologicaesta “naordem
do dia”, sendo que os ataques cibernéticos no confli-
to Ucrania-Russia “chamaram a atencao para o tema
da ciberseguranca ainda mais”, segundo Eduardo
Magrani. “Hoje, temos sistemas de cloud computing
que nao garantem uma hegemonia dos paises e
do bloco europeu que dependem da tecnologia de
outras regioes’, acrescenta. “Paises como Alemanha
e Franca véem-se preocupando fortemente em como
garantir a sua soberania digital em computacao em
nuvem’.

Tambeém os Estados Unidos alertaram que a pro-
postada UE prejudicara as pequenas empresas euro-
peias,beneficiando somente as grandes organizacoes
capazes de cobrir os elevados custos de complian-

ce. O pais acredita que o regulamento podera ter

consequéncias como a reducao de produtividade e
o desincentivo ao investimento.

O Al Act “tera um impacto economico e ope-
racional significativo para as organizacoes’, refere
Margarida Leitao Nogueira, implicando “um maior
estorco para pequenas empresas que nao dispoe do
mesmo nivel de recursos financeiros e humanos’.
No entanto, o projeto de lel “preve a necessidade de

prestar particular atencao a reducao dos encargos
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administrativos e dos custos de conformidade para
as micro e pequenas empresas .

Eduardo Magrani sublinha a existéncia de um
“clash geopolitico” sobre esta questao, uma vez que
“os Estados Unidos tém uma abordagem muito mais
afeita a riscos que a UE muitas vezes nao esta dis-
posta’, preferindo uma “legislacao robusta, que crie
mitigadores efetivos de risco antes de um produto

ser colocado no mercado’.
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PRINCIPAIS DESAFIOS

Em outubro, a Reuters reportou a dificuldade dos legisladores europeus

na chegada a acordo sobre o projeto de lei. Em particular, a falta de con-
senso tem incidido sobretudo a abordagem aos “modelos de base”, refere
Margarida Leitao Nogueira, considerada “demasiado restritiva” por alguns
paises europeus.

“Tinhamos um texto muito maduro ja no inicio desse ano, mas foi atrasado
por conta do impacto da IA generativa’, alirma Eduardo Magrani. “A introducao
no mercado de uma plataforma como o ChatGPT foi altamente disruptiva”.

No final de novembro, a Alemanha, Franca e Italia chegaram a um acordo
sobre aforma como aIAdeve serregulamentada, o que devera acelerar as nego-
ciacoes a nivel europeu. Num documento conjunto, os trés paises apoiaram a
“autorregulacao obrigatoria através de codigos de conduta” para os modelos
basicos de IA, mas opoem-se as “normas nao testadas’.

“Juntos sublinhamos que a Lei da IA regula a aplicacao da IA e nao a tecno-
logia como tal”, escreveram no documento. “Os riscos inerentes residem na
aplicacao de sistemas de IA e nao na propria tecnologia’.

As trés poténcias europeias alirmaram que a Europa precisa de um “quadro
regulamentar que promova a inovacao € a CoOncorréncia, para que os interve-
nientes europeus possam emergir e transmitir a nossa voz e os nossos valores

na corrida global da IA”, segundo escreve o POLITICO.
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Prevé-se que o Al Act entrara em vigor no final de 2025 ou no inicio de 2026.
Devido ao “rapido desenvolvimento tecnologico” e “ao cenario de ameacas ciber-
neticas em constante mudanca’, os estados-membros “poderao enfrentar desafios
na implementacao da lei”, acredita a ENISA.

“Se, em termos gerais, o cumprimento dos requisitos legais em matéria de ciber-
seguranca coloca, por si so, desafios as organizacoes, tais desafios sao de comple-
xidade acrescida no contexto da IA, face as respetivas especificidades e vulnerabi-
lidades”, refere Margarida Leitao Nogueira.

Um dos principais desafios, segundo Eduardo Magrani, € a necessidade de “uma
mudanca cultural” no seio das organizacoes, uma vez que a regulacao trara “um
nivel de compliance muito alto e nem todas as entidades estao preparadas’. Desta
forma, € necessario “comecar a trilhar a jornada do compliance em protecao de
dados, em ciberseguranca, em ética de IA”.

Uma preparacao adequada, ainda antes da aprovacao da regulacao, podera ser
chave para o cumprimento bem-sucedido das medidas legais aplicaveis. Desta for-
ma, Margarida Leitao Nogueira indica um conjunto de medidas transversais que
poderao ser adotadas pelas organizacoes: “definir um modelo de governo, politi-
cas e procedimentos internos claros em matéria de IA; sensibilizar para uma uti-
lizacao responsavel dos referidos sistemas; criar canais de comunicacao eficazes;

definir equipas multidisciplinares capazes de monitorizar a conformidade legal
dos IA”.
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